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ESIPUHE

Kauppakamarit kehittavat yritysten toimintaedellytyksid. Keskuskauppakamari ja Helsingin seudun kaup-
pakamari ovat kartoittaneet suomalaisten yritysten turvallisuustilannetta vuodesta 2005 Idhtien. Yritysten
rikosturvallisuus 2017 on neljas aihepiiriin liittyva tutkimus. Aikaisemmat selvitykset on julkaistu vuosina
2012, 2008 ja 2005.

Vuoden 2017 valtakunnallinen selvitys perustuu 762 yritysjohtajan vastauksiin. Yritysjohtajat ovat antaneet
maan kattaviin selvityksiin runsaasti arvokasta tietoa yritysturvallisuuden tilasta ja kehityksesta.

Selvitysten tavoitteena on saada vertailukelpoista tietoa erikokoisten ja eri toimialoilla toimivien yritysten ti-
lanteesta. Selvitykset ovat auttaneet seka yritysturvallisuuden nykytilan kartoittamisessa etta yritysten riski-
enhallinnan tukemisessa. Selvitysten toistaminen on auttanut myos havaitsemaan yritysten turvallisuustilan-
teen muutoksia.

Tutkimus tuo esiin muutaman selkedn viestin. Ensimmaiseksi yritykset arvioivat, etta yrityksiin kohdistuvat ri-
kosriskit ovat selvdssa kasvussa. Riskit ovat muuttuneet ja vaativat uusia tapoja torjua niita.

Toiseksi yritysten jatkuvuuden ja toiminnan turvaaminen vaatii muuttuvassa toimintaymparistossa liséa pa-
nostusta. Toimenpiteet vahvistavat koko yhteiskunnan toimivuutta ja turvallisuutta.

Kolmanneksi kyselyn tulokset vahvistavat sen, ettd osa tietoa tarvitsevista yrityksista ei sita saa viranomaisilta
eika muistakaan lahteistd. Tasta syysta olisi tarkeaa kehittaa tiedonvaihtomalleja.

Selvityksen tulokset antavat yritysjohtajille evditd toimivaan riskienhallintaan. Yritysjohtajilla on nyt hyva
mahdollisuus tutkia, mita riskienhallinnan keinoja eri toimialoilla toimivat yritykset kayttavat ja valita oman
liilketoiminnan ja resurssien kannalta tarpeelliset keinot.

Selvityksen laatijat,
Asiantuntija Kaisa Saario, Keskuskauppakamari ja
asiantuntija Panu Vesterinen, Helsingin seudun kauppakamari
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1 JOHDANTO

Yritysten rikosturvallisuus 2017 -selvityksen tavoittee-
na on tutkia, mika on yritysturvallisuuden tila Suomes-

Tutkimuksen toteuttaminen ja vastaajien
taustatiedot

sa, mita riskeja eri toimialoilla toimiviin yrityksiin koh-

distuu ja miten yritykset ovat varautuneita riskeihin.
Selvitys kuvaa myos sellaisia yrityksiin kohdistuvia ri-
koksia ja vaarinkdytoksid, jotka usein jaavat tilastoimat-

tomaksi piilorikollisuudeksi.

Tutkimustuloksista yritykset saavat kokonaiskuvan esi-
merkiksi omaa toimialaa uhkaavista riskeista ja muiden
yritysten kayttamista riskienhallintakeinoista. Useana
vuotena toistetut selvitykset auttavat havaitsemaan
muutoksia uhkien tai riskienhallinnan tasossa ja puut-

Yritysten rikosturvallisuus - riskit ja niiden hallinta - sel-
vitykset ovat koko maan ja kaikki toimialat ja yrityskoot
kattavia. Yritysten rikosturvallisuus 2017 - riskit ja nii-
den hallinta -selvitys perustuu 762 Suomessa toimivan
yrityksen vastauksiin. Kaikki vastaajat ovat kauppaka-
marien jasenia. Yritysturvallisuusselvityksia on toteutet-
tu neljasti - vuosina 2017, 2012, 2008 ja 2005. Eri vuo-
sien tuloksia vertailevissa kaavioissa ei ole mukana alle
viisi henkiloa tyollistavia yrityksia, jotta tulokset ovat
taysin vertailukelpoisia.

tumaan esimerkiksi lainsadadanndssa esiintyviin ongel-

miin tai lisdadamaan tietoa tai koulutusta havaituista tur-

vallisuusriskeista.

Selvitys on osa kauppakamarien edunvalvontaa. Kaup-
pakamareilla on Suomessa 20 000 jdsentd, joista val-
taosa on yrityksia. Kauppakamarit edistavat yritysten
toimintaedellytyksid. Keskuskauppakamari koordinoi

Kyselyn toteutti Taloustutkimus yhteistydssa kauppaka-
marien ja Huoltovarmuuskeskuksen kanssa. Selvityksen
ovat laatineet asiantuntija Kaisa Saario Keskuskauppa-
kamarista ja asiantuntija Panu Vesterinen Helsingin
seudun kauppakamarista. Selvityksen jatkuvuussuun-
nittelua koskevat kysymykset on laadittu yhteistydssa
Huoltovarmuuskeskuksen kanssa.

19 kauppakamarin yhteistoimintaa, kun taas kauppa-

kamarit palvelevat erityisesti oman toiminta-alueensa

Yritykset vastasivat kyselyyn Internet-pohjaisella ky-

yrityksia. selyohjelmalla kevaalla 2017. Yrityksen vapaamuotoi-
set vastaukset ovat kursiivilla ja vastaajan aidinkielella.
Ruotsiksi vastasi 11,5 prosenttia vastaajista. Ruotsiksi
vastanneet ovat Ahvenanmaan, Helsingin seudun, Lan-
si-Uudenmaan seka Pohjanmaan kauppakamarin alu-
eilta.
Vastaajat toimialoittain
Yrityksen toimiala:
Teollisuus/energia [N 28 %
Teolisuus | 125%
Energia | | 3%
Rakentaminen [ 10 %
Kauppa [N 12 %
Palvelut [ 34 %
Majoitus- ja ravitsemistoiminta | | 4 %
Palvelut like-elamalle [ ]22%
Liikkenne | 15%
Palvelut kotitalouksille | | 3 %
Muu toimiala [N 15 %
Kaikki vastaajat, n=762 0 10 20 30 40 50 60 70 80 a0 100 9%
Taloustutkimus Ov Lahde: Yritysten rikosturvallisuus 2017.
HAUPFAKAMAR] Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Selvityksen tuloksia tarkastellaan padasiassa yrityskoon
ja toimialan perusteella. Selvityksessa kaytetaan Tilas-
tokeskuksen yrityskokoluokitusta. Suurin osa (72 %)
vastanneista yrityksistd on henkildmaaraltaan pienia
yrityksid, jotka tyollistavat alle 50 henkila. Alle 10 hen-
kilon mikroyrityksid on vastanneista 28 prosenttia. Hen-
kilomaaraltaan keskisuuria, 50 — 249 henkil6a tyollista-
via yrityksida on 19 prosenttia ja suuria, véhintaan 250
henkiloa tydllistavia yrityksia on yhdeksan prosenttia.

Vastanneista yrityksistd 28 prosenttia edustaa teolli-
suutta, 12 prosenttia kauppaa, 34 prosenttia palveluita
ja 10 prosenttia rakentamista. Vastaajista 15 prosenttia
ilmoitti jonkin muun toimialan kuin ylla mainitun. Nai-
ta vastaajia ei ole piirretty toimialakohtaisiin tuloksiin,
mutta sen sijaan ne sisaltyvat kaikkia vastanneita yrityk-
sid kuvaaviin kaavioihin.

<

<
b S S |

< 44
<
DR B B B . .

D R S . S b | ﬂ
> |
<
«

)

DR e R B e
Dl i R B B B B I |
b R e S e e B (S |
D R . . S e (o [ |
44]4444444444
D e S B B B |
b . S i

<1
DR B0 . . N . . e S B B B B0 B 0. S S . S B0 B0 B B B0 . . M S . bt S (5 |

D R . .

b e S S B B (S |

44444
b e o B |
444
444

<

B . . e . e R B . N . . e B B R R e
DS o o Lo B B0 B . |

b . o B i B B8 B |

v
A/
v

A 4
e
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
vV
v
VV
v
v
v
e
VV
VV

.

B i i e e e B e R e . R S .

4
N S . . . o B [ B B R S . e S|

<ot ed
4444
DS K . e S |

DI R S . S . e S |
d4d 44 d49q4q9qd9494q

Adead
DS i e B 6 B B0 B0 S0 M. N0 0 S B B8 B [ |

DR S .
DR S . |

<4 d
DR 5 S . . . S e e S 8 |

<4<
S0 S0 . . . . . e S B [ (6 55 S|
<+ad4
<44

<«d
44
DA B B B0 B B R S . .
DR o R R R S i [ B B B R i . e S S [ |
b . |
R . o |
T . R S 6 B I |

<4
44
<“edad

<

b B B B SRt b ko S B 6 B B B
<«

Selvityksen vastaajista suurin osa (68 %) on yritysten
toimitusjohtajia. 13 prosenttia vastaajista on edustet-
tuina yrityksen hallituksessa. Talousjohtajia tai kehitys-
johtajia on kolme prosenttia vastaajista ja turvallisuus-
ja riskienhallintajohtajia yhta paljon.

Vastaukset kattavat koko maan. Vastaajista viidennes
(21 %) edustaa Helsingin seudun kauppakamarialueel-
la toimivia yrityksid. Tampereen vastaajien osuus on
yhdeksan prosenttia ja Kuopion alueen, Oulun, Poh-
janmaan ja Turun kauppakamarialueilla seitseman
prosenttia. Ahvenanmaalla osuus on kuusi prosent-
tia ja Hdmeen ja Kuopion vastaajien osuudet ovat viisi
prosenttia. Muiden kauppakamarialueiden vastaajien
osuudet ovat alle viisi prosenttia.

Selvityksessa kdytetddn nettoprosenttiosuutta ja sal-
dolukua. Nettoprosentti ilmaisee, kuinka suuri osa vas-
taajista on ilmoittanut, ettd ainakin yksi mainituista
turvallisuusriskeista on toteutunut. Riskien hallintaa ku-
vaavissa kaavioissa osuus ilmaisee vastaavasti sen, kuin-
ka monella vastaajalla on kayt6ssa ainakin yksi kaavios-
sa esitellyista riskienhallintakeinoista.

Yritysrikosten maaran kehitysta kuvaavissa taulukois-
sa kdytetaan saldolukua. Saldoluku on rikosten lisaan-
tymista kokeneiden yritysten osuuden ja vahentymista
ilmoittaneiden yritysten osuuden erotus.

ETELA-KARJALAN KAUPPAKAMARI
ETELA-POHJANMAAN KAUPPAKAMARI
ETELA-SAVON KAUPPAKAMARI
HELSINGIN SEUDUN KAUPPAKAMARI
HAMEEN KAUPPAKAMARI
KESKI-SUOMEN KAUPPAKAMARI
KUOPION ALUEEN KAUPPAKAMARI
KYMENLAAKSON KAUPPAKAMARI
LAPIN KAUPPAKAMARI
LANSI-UUDENMAAN KAUPPAKAMARI
OULUN KAUPPAKAMARI
POHJANMAAN KAUPPAKAMARI
RAUMAN KAUPPAKAMARI
RIIHIMAEN-HYVINKAAN KAUPPAKAMARI
SATAKUNNAN KAUPPAKAMARI
POHJOIS-KARJALAN KAUPPAKAMARI
TAMPEREEN KAUPPAKAMARI

TURUN KAUPPAKAMARI

ALANDS HANDELSKAMMARE
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2 YRITYSRIKOSTEN MAARAN KEHITYS

Yrityskyselyihin perustuvien tutkimusten tavoitteena
on tuoda tietoa my0s niista yrityksiin kohdistuvista to-
teutuneista riskeistd, jotka muuten jaisivat piilorikolli-
suudeksi. Tilastokeskuksen mukaan piilorikollisuuteen
lasketaan rikokset, jotka eivat tule poliisin tietoon ja joi-
ta siten ei rikoksina rekisteroida.

Yritysrikosten maaran kehitysta on vaikea arvioida pel-
kastaan poliisin tilastojen perusteella. Piilorikollisuuden
suuri osuus yritysrikoksista johtuu paaasiassa kahdes-
ta tekijasta: rikosten ilmoittamishalukkuudesta ja tilas-
tointikdytanndistd. Yritykset eivdt aina ilmoita rikos- tai
vaarinkaytosepailyista poliisille. Esimerkiksi Helsingin
seudun kauppakamarin paakaupunkiseudulla tehdys-
sa tiedon suojaamiseen keskittyvassa kyselyssa ilmeni,
ettd enemmisto yrityksista on jattanyt rikosilmoituksen
tekematta. Yritysrikollisuuden kokonaiskuvan hahmot-
tamista vaikeuttaa edelleen se, ettei virallisissa tilastois-
sa kuten poliisin tietokannassa mydskaan paasaantoi-
sesti eritella yrityksiin kohdistuvia rikoksia.

Yritysrikosten maaran kehitys

Miten saldoluvulla seurataan yritysturval-
lisuuden tilaa?

Yritysrikosten maaran kehitystd kuvaavissa taulukoissa
saldoluku on rikosten lisddntymista kokeneiden yritys-
ten osuuden ja vdahentymista ilmoittaneiden yritysten
osuuden erotus.

Jos saldoluku on nolla, on rikosten lisaantymista ja va-
hentymista kokeneita yrityksia yhta paljon. Positiivinen
luku ilmaisee, etta rikosten lisddntymista kokeneita yri-
tyksia on enemman kuin vahentymista kokeneita yri-
tyksid. Keskimaaraista suurempi saldoluku tarkoittaa si-
ta, etta yritysluokan tai toimialan yritykset ilmoittavat
muita vastaajia useammin yritysrikosten kasvusta. Sal-
doluvun kasvaminen vertailuvuosien vililld kertoo tur-
vallisuustilanteen todellisesta tai koetusta heikkenemi-
sesta toimialalla.

Yritykseen kohdistuvat rikosriskit ja vaarinkaytokset ovat viimeisen kolmen vuoden

aikana...

H Lisdantyneet
paljon

H Lisaantyneet
jonkin verran

u Pysyneet
ennallaan

m Vahentyneet
jonkin verran

m Vahentyneet Saldo-
paljon luku

Kaikki 2017, n=762 | NN I 7 S —_20 42
Kaikki 2012, n=1681 |2 2 7 T S 20
Kaikki 2008, n=1286 19
Kaikki 2005, n=463 30

YRITYSKOKO

Alle 50 henkilda, n=547 IS T s —— 42
50-249 henkiloa, n=147 NI e T — 38
250+ henkiloa, n=68 I I —— 49

ASEMA

Hallituksen puheenjohtaja/jasen, n=97 KIS s s
Toimitusjohtaja, n=517 43
Talousjohtaja/kehitysjohtaja, n=21 48
Turvallisuus-/riskienhallintajohtaja, n=24 63
Muu tehtava yrityksessa, n=103 [T S e s s S 37

TOIMIALA

Teollisuus, n=213 T S 7 39
Rakentaminen, n=76 47
Kauppa, n=03 I —2 48
Palvelut, n=262 I s —— 39
Muu, =118 I 2 45

n=kaikki vastaajat
0 10 20

Taloustutkimus Ov
HAUPPAKAMAR]

30 40 50 60 70 80 920 100 %

Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Vastanneet 762 yritysta arvioivat yrityksiin kohdistuvien
rikosriskien kehitysta viimeisen kolmen vuoden aikana.
Yrityksista 44 prosenttia arvioi, etta rikosten maara on
kasvanut viimeisen kolmen vuoden aikana ja tasta seit-
seman prosenttia arvioi, etta rikosten maara on lisaan-
tynyt paljon. Turvallisuustilanteen heikkenemista indi-
koi se, etta yrityksid, jotka arvioivat, etta rikosten maara
on pysynyt ennallaan viime vuosina oli puolet vuonna
2017, kun taas vuonna 2012 naita yrityksia oli lahes kol-
me neljasta.

Joka toinen suuri yritys nakee kasvua yrityksiin koh-
distuvien rikosten ja vaarinkdytosten maarassa viimei-
sen kolmen vuoden aikana. Edelliseen mittauskertaan
verrattuna osuus on selvassa kasvussa (34 %-->52%).
Kaikissa neljassa kyselyssa (2017, 2012, 2008 ja 2005
) suuret yritykset kokevat joutuvansa keskimdardista
useammin rikosten ja vaarinkdytosten kohteeksi. Myos
vuonna 2017 saldoluku on suurin suurissa yrityksissa
(+49). Saldoluvut ovat kasvaneet kaikissa yrityskoko-
luokissa edellisesta mittauskerrasta, mika kuvaa sita, et-
ta yritykset kokevat rikosten ja vaarinkdytosten maaran
kasvaneen. Ne yritykset, joissa vastauksen on antanut
turvallisuus- ja riskienhallintajohtaja, arvioivat useim-
min, etta rikosten maara on kasvanut.

Toimialojen arviot ovat ldahentyneet toisiaan, mika ker-
too siitd, ettd monet uusista turvallisuusriskeista (esi-
merkiksi identiteettikaappaukset) eivat ole enaa niin
toimialasidonnaisia.

Turvallisuustilannetta pidetdaan kaikilla aloilla selvasti
heikompana kuin edellisella mittauskerralla. Viisi vuot-
ta sitten tehdyssa selvityksessa viidennes rakennusalan
ja teollisuusalan yrityksistd, neljannes palvelualan yri-
tyksista ja kolmannes kaupan alan yrityksista arvioi ri-
kosten maaran olevan kasvussa. Vuonna 2017 puolet
rakennusalan ja kaupan yrityksista ja nelja kymmenes-
ta teollisuuden ja palvelualan yrityksista arvioi rikosten
madran olevan kasvussa. Yritysturvallisuuskyselyn mu-
kaan teollisuuden ja palveluiden toimialoilla on kuiten-
kin viela enemman niita yrityksid, jotka arvioivat yri-
tyksiin kohdistuvan rikostilanteen pysyneen ennallaan
kuin niitd, jotka arvioivat tilanteen heikentyneen viime
vuosina.

YRITYSTEN RIKOSTURVALLISUUS 2017

Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen
+42 +39 +47 +48 +39

Néakemykset yritysten rikosriskien kehityksesta yleensa eri toimi-
aloilla (punaisella keskimaaraista synkemmat arviot)

Yritysrikosten kehitysta pidettiin synkimpana kaupan
alalla ja rakennusalalla. Nailla aloilla joka toinen vastaa-
ja arvioi, etta rikosten maara on kasvanut. Turvallisuus
on molemmilla toimialoilla vetovoimatekija (Alueiden
kilpailukyky 2016-selvitys), mika vaikuttaa yrityksen ar-
keen ja liiketoimintaan. Kdytanndssa turvallisuuden var-
mistaminen voi olla vaikeaa murtojen ja népistystenkin
osalta, saati sitten uudenlaisissa riskeissa. Rakennusalan
vapaissa vastauksissa ilmeni muun muassa se, etta vaih-
tuvien tydmaiden suojaaminen on vaikeaa ja riittava
suojaus tulee yrityksille liian kalliiksi. Paivittdiskaupas-
sa poliisin resurssien vdhentyminen on nakynyt viime
vuosina siing, etta poliisi ei valttamatta ehdi paikalle
kauppaa koskettavissa turvallisuusongelmissa. Kauppa
kohtaa myds entista enemman uudenlaisia riskeja, joita
kasitellaan tarkemmin luvussa nelja.



Ihmiset
yritysrikosten
kohteina ja
tekijoina
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3 IHMISET YRITYSRIKOSTEN KOHTEINA JA

TEKIJOINA

Lukuisia uhkatilanteita tiskissd, turhautuneita juop-
poja, juoppohulluja, sekakdyttdjid, huumeidenkdyt-
tdjid. Poliisin tulo kestdd tunnin joten puhumalla
tdytyy pdrjdtd.

(Kaupan alan yritys, alle 50 henkil6d)

Kaikista vastanneista yrityksista 38 prosenttia oli koke-
nut henkilostdon liittyvia turvallisuusriskeja viimeisen
kolmen vuoden aikana. Nettotulos on sama kuin edel-
liselld mittauskerralla vuonna 2012. Yleisimpia turvalli-
suusriskeja ovat tyontekijan uhkailu tai hdirinta toissa
seka tyontekijan syyllistyminen rikokseen tai vaarinkay-
tokseen yritysta kohtaan. Yrityksen henkilostdon liitty-
vat riskit yleistyvat yrityksen kasvaessa. Suurista, yli 250
henkil6a tyollistavista yrityksistd 72 prosenttia ilmoitti
toteutuneista henkiloriskeista, eli yrityksessa oli reali-
soitunut yksi tai useampi alla kuvatussa kaaviossa kuva-
tuista riskeista. Henkilomaaraltadn pienemmissa yrityk-
sissa toteutuneita riskeja oli selvasti vahemman.

Yritysten henkiloriskit viimeisen kolmen
vuoden aikana
Saldoluvulla voidaan kuvata myds henkil6riskien kehi-

tysta ja verrata eri toimialoilla toimivien yritysten tur-
vallisuustilannetta. Punaisella merkityt keskimaaraista

suuremmat saldoluvut tarkoittavat sita, etta toimialo-
jen yritykset pitdvat muita vastaajia useammin henki-
[oriskien kehitysta epdsuotuisana. Yrityksen henkil0ris-
kien kehitysta kuvaava saldoluku oli heikoin kaupan ja
palvelujen toimialoilla ja paras teollisuudessa. Henkil6-
maaraltaan suuret yritykset pitivat henkiloriskien kehi-
tysta huomattavasti synkempéana kuin henkildémaaral-
taan pienet yritykset.

Toteutuneita henkil6riskeja tarkastellessa voidaan ha-
vaita, ettd kaupan ja palvelualojen yritykset ilmoittavat
useimmin tyontekijdiden tai avainhenkildiden kokemis-
ta uhkailutilanteista ja vakivallasta. Teollisuuden ja ra-
kennusalan vastaajat eivat ilmoittaneet vakivaltatapa-
uksista viimeisen kolmen vuoden aikana. Tyontekijan
tai avainhenkil66n kohdistuvia uhkailutilanteita oli kui-
tenkin naillakin toimialoilla.

Tyontekijan uhkailu esimerkiksi palvelutilanteessa on
yleisin henkil6stoon liittyva toteutunut riski. Joka kol-
mannessa kaupan ja palvelualan yrityksessa on ollut
uhkatilanteita viimeisen kolmen vuoden aikana.

Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen

Néakemykset henkiloriskien kehityksesta eri toimialoilla
(punaisella keskimaaraista synkemmat arviot)

Yrityksen henkilostoon kohdistuvat turvallisuusriskit

Toteutuneet riskit/uhat

Tyobntekijaa on tydssaan uhkailtu/hairitty 25

Tydntekija syyllistynyt
rikokseen/vaarinkaytokseen 17
yritysté kohtaan

Avainhenkil6ita tai heidan laheisiaan
on uhattu tydhon liittyen

Tapahtunut muuta tyohon liittyvaa
rikosta tyontekijaé kohtaan

Tyontekija on joutunut
tydssaan vakivallan uhriksi

Tyontekija syyllistynyt
rikokseen/vaarinkaytokseen
asiakasta kohtaan

NETTO: TOTEUTUNEET RISKIT/UHAT 38
n=kaikki vastaajat 0o 10

Taloustutkimus Ov
HAUPPAKAMARI

20 30 40 50 60 70 80

Kaikki 2017, n=762
Yrityskoko
— Alle 50 henkiloa, n=547
— 50-249 henkil6a, n=147
250+ henkilda, n=68

90 100
%
Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Yrityksen henkil6stéon kohdistuvat turvallisuusriskit

Toteutuneet riskit/uhat

Tydntekijaa on tyéssaan uhkailtu/hairitty 25
Tyontekija syyllistynyt
rikokseen/vaarinkaytokseen
yritysta kohtaan

Avainhenkiléita tai heidan laheisiaan
on uhattu tyohon liittyen

Tapahtunut muuta tyéhon liittyvaa
rikosta tyontekijaa kohtaan

Tyontekija on joutunut
tydssaan vakivallan uhriksi
Tyontekija syyllistynyt

rikokseen/vaarinkaytokseen
asiakasta kohtaan

NETTO: TOTEUTUNEET RISKIT/UHAT

n=kaikki vastaajat

Taloustutkimus Oy
HAUPFARAMARI
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Lahde: Yritysten rikosturvallisuus 2017.

Keskuskauppakamari ja Helsingin seudun kauppakamari.

Yrityksen henkil6stoon kohdistuvat turvallisuusriskit

Varautuminen rikosriskeihin

Tyontekijoita kannustetaan kertomaan
havaitsemistaan turvallisuuspuutteista

Turvallisuusasiat ovat osa
perehdyttamiskoulutusta

HenkilGtietojen suojaus on maaritelty

Avainhenkil6ille on varamiesjarjestelma

Ohjeet mahdollisiin vakivalta-
ja uhkatilanteisiin

Tyontekijdille annetaan
turvallisuuskoulutusta

Matkustamisesta on annettu
turvallisuusohjeet

NETTO: TOTEUTUNEET
RISKIENHALLINTAKEINOT

n=kaikki vastaajat

Taloustutkimus Oy
HAUPPAEAMARI

Osuus oli jopa tatakin korkeampi yrityksissa, jotka il-
moittivat toimialakseen muun toimialan (46 %). Varsi-
naisia vakivaltatilanteita on eniten kaupan alan yrityk-
sissd. Kaupan alan yrityksistd joka kymmenes (11 %)
raportoi vakivaltatilanteesta viimeisen kolmen vuoden
aikana. Palvelualalla, johon lukeutuu muun muassa ra-
vintola-ala, matkailuala ja erilaiset palvelut liike-elamal-
le ja kotitalouksille, kuudella prosentilla yrityksista on
ollut vakivaltatilanteita.

Vuosien 2017, 2012, 2008 ja 2005 selvitysten tuloksia
vertailtaessa voidaan havaita se, ettd avainhenkiloiden
uhkailu on kasvanut verrattuna ensimmaiseen mittaus-
kertaan vuonna 2005. Nykyisin joka kymmenennessa
yrityksessa avainhenkil6d uhataan. Avainhenkil6iden
uhkailusta ilmoitti 18 prosenttia suurista yrityksista 18
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Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.

%), kun taas pienissa ja keskisuurissa yrityksissa osuus
oli keskimaaraiselld tasolla (8 — 9 %).

Miten varautua uhkatilanteisiin?

Pdivystdjdd on uhkailtu ovenavaustilanteessa puu-
kolla ja muutoin vdéikivallalla, jonka seurauksena on
jdrjestetty turvallisuuskoulutusta sekd hankittu viil-
tosuojaliivit pdivystdjdn kdyttoon.

(Palvelualan yritys, 50-249 henkil6d)
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Vadkivallan riskid lisaa erityisesti yksintyoskentely tilois-
sa, joihin on vapaa paasy, tyopaikan sijainti rauhatto-
malla alueella, pdihtyneiden asiakkaiden tapaaminen,
rahan tai arvokkaan omaisuuden kasittely tai vartioin-
ti ja asiakkaan etuisuuksia tai oikeuksia koskevien paa-
tosten kasittely. Tyoturvallisuuslain mukaan tyossa, jo-
hon liittyy vakivallan uhka, tydskentelyolosuhteet on
jarjestettava siten, etta vakivallan uhka ja uhkatilanteet
ehkaistaan mahdollisuuksien mukaan ennakolta. Va-
kivalta- ja uhkatilanteita ehkaisevat niin tekniset tur-
vallisuuslaitteet, tilojen eriyttaminen kuin esimerkiksi
vierailijaohjeistukset, joilla suojataan myos yrityksen
omaisuutta ja tietoa (ks. luku 5).

Jos yritys toimii sellaisella toimialalla, jossa esiintyy ta-
vallista enemman uhkatilanteita, tai jos tyopaikalla on
jo sattunut vakivaltatilanteita, tyontekijaan kohdistu-
van vakivallan uhan arviointi pitaa tehda lainkin mu-
kaan perusteellisemmin kuin sellaisella alalla, jossa va-
kivallan uhkaa ei juuri esiinny. Vakivallan riskia voidaan
vahentaa jossain madrin myos kiinnittamalla huomio-
ta tyotapoihin, tydymparistoon ja tydaikajarjestelyihin.
Erityisesti yksintyoskentelya pitdisi rajoittaa tyossa, jos-
sa vakivallan riski on ilmeinen.

Yritysturvallisuuskyselyyn vastanneet yritysjohtajat ker-
toivat yrityksen tavoista suojata henkilostoa ja johtoa
vakivallalta ja uhkatilanteilta. Lahes kaikkien tarkastel-
tujen riskienhallintakeinojen kaytto yrityksen henkilds-
t6on kohdistuvien turvallisuusriskien hallitsemiseksi on
lisadntynyt vuodesta 2012 ainakin hieman. Seuraavilla
yrityksen yleisimmilla henkildst6a suojaavilla keinoilla
voidaan estaa monia riskeja toteutumasta:

1. Tyontekijoita kannustetaan kertomaan turvalli-
suuspuutteista (88 %)

Yritysten henkil6stoon tai johtoon kohdistuviin riskei-
hin voidaan varaitua monin keinoin. Valtaosassa yrityk-
sista tyontekijaa kannustetaan kertomaan havaitsemis-
taan turvallisuuspuutteista. Suurissa yrityksissa ndin
tehddan ldhes poikkeuksetta. Turvallisuuspuutteista
ilmoittaminen auttaa parantamaan yrityksen turvalli-
suustilannetta ja saamaan todellista tietoa yritykseen
kohdistuvista riskeista. Uhkatilanteiden systemaattinen
seuranta auttaa myods puuttumaan havaittuihin ongel-
makohtiin ja turvallisuuskehityksen muutoksiin.

2. Turvallisuusasiat osana perehdytysta (76 %)

Yrityksen kannattaa sisallyttaa turvallisuusasiat osak-
si tydhon tuloon liittyvaa perehdytysta. Kaytannossa
mitd suurempi yritys, sitda useammin perehdytyksessa
kasitelladnkin turvallisuusasioita. Kolme neljasta yrityk-
sesta kasittelee turvallisuusasioita perehdytyksen yh-
teydessa. Yllattava tulos oli kuitenkin se, ettd vaikka uh-
katilanteita oli eniten kaupan ja palvelualan yrityksissa,
turvallisuusasioiden kasittely perehdytysvaiheessa oli
yleisempada teollisuusalan ja rakennusalan yrityksissa.

Kaupan alan yrityksista joka kolmas ja palvelualan yri-
tyksista joka neljas ei kasitellyt turvallisuusasioita pe-
rehdytyksen yhteydessa.

3. Henkil6tietojen suojaus on maaritelty (63 %)
Yritykselld on velvollisuus pitda hyvaa huolta seka tyon-
tekijoiden ettd asiakkaidensa henkilotiedoista. Tie-
tosuoja-asioista huolehtiminen kannattaa vastuuttaa
yrityksessa, vaikka tyontekijoiden pitdisi my0s tietda
miten esimerkiksi asiakkaiden henkil6tiedoista huoleh-
ditaan. Suuret yritykset ilmoittivat lahes poikkeuksetta,
ettd niissa henkildtietojen suojaus on madritelty. Osuu-
det olivat heikoimmat pienissa yrityksissa (56 %) seka
rakennus- (46 %) ja teollisuusalojen (57 %) yrityksissa.

4, Avainhenkiloille on varamiesjirjestelma (63 %)

Lain mukaan yrityksen pitda huolehtia tydntekijoiden-
s turvallisuudesta. Huolehtimisvelvoitteeseen kuuluu
myods se, ettd avainhenkildihin kohdistuviin turvalli-
suusriskeihin on varauduttu. Avainhenkil6riskien hal-
lintaan kuuluu nykyisten ja uusien avainhenkildiden
tunnistaminen ja sitouttaminen seka tarvittavista sijai-
suusjdrjestelyista ja henkildiden turvallisuudesta huo-
lehtiminen. Avainhenkil6riskien hallintaan lukeutuu to-
ki my0s tietoturvallisuus (ks. luku 4) ja matkustamisen
turvallisuus, jota on ohjeistanut vajaa kolmannes yrityk-
sistd. Kyselyyn vastanneista yrityksista 63 prosenttia il-
moitti, etta yrityksessa on avainhenkilGille varamies-
jarjestelma. Tulos on pysynyt edellisen tutkimuskerran
tasolla. Vuonna 2017 osuudet olivat kdytdnndssa yhta
korkeita kolmella toimialalla kaupassa, teollisuudessa ja
palvelualalla (61 - 63 %), kun taas rakennusalalla vara-
miesjarjestelma oli vain joka toisessa yrityksessa (51 %).

5. Ohjeet vakivalta- ja uhkatilanteiden hallintaan ja
turvallisuuskoulutus (52 %)

Tyoturvallisuuslain mukaan tyonantajan on kerrotta-
va tyontekijalle tyopaikan haitta- ja vaaratekijoista ja
tyontekijan pitaa noudattaa annettuja turvallisuusoh-
jeita. Ohjeet voidaan ottaa osaksi perehdytysvaihetta.
Joka toisella kyselyyn vastanneella yritykselld on oh-
jeet mahdollisiin uhka- ja vdkivaltatilanteisiin. Vapaissa
vastauksissa kaupan ja palvelualojen yritykset kertoivat
monista tyontekijadan kohdistuneista vaaratilanteista.
Ohjeet vdkivalta- ja uhkatilanteiden hallintaan puuttu-
vat edelleen monelta kaupan (44 %) ja palvelualan (38
%) yritykselta. Ndissa yrityksissa ohjeiden teko on tar-
peellisempaa kuin muiden alojen yrityksissa, jossa uh-
kailun tai vakivallan riski on vahdisempaa. Kaikissa yri-
tyskokoluokissa ohjeiden teko uhkatilanteita varten on
kuitenkin yleistynyt selvasti edellisesta mittauskerrasta
vuonna 2012. Vuonna 2017 puolet henkilomaaraltaan
pienista yrityksista, kolmannes keskisuurista ja viiden-
nes suurimmista yrityksista ei ole tehnyt ohjeita uhka-
tilanteiden varalle.
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Yrityksen henkilostoon kohdistuvat turvallisuusriskit
Varautuminen rikosriskeihin

Tyontekijéitd kannustetaan kertomaan

havaitsemistaan turvallisuuspuutteista &t

Turvallisuusasiat ovat osa
perehdyttamiskoulutusta

Henkil6tietojen suojaus on maaritelty 63

Avainhenkiléille on varamiesjarjestelma 63

Ohjeet mahdolisiin vakivalta- g, Kaikki 2017, n=762
ja uhkatilanteisiin Yrityskoko
Tyontekijoille annetaan 52 — Alle 50 henkil6d, n=547

turvallisuuskoulutusta
— 50-249 henkil6a, n=147

Matkustamisesta on annettu 29 e
turvallisuusohjeet 250+ henkil6a, n=68
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%
Taloustutkimus Ov Léhde: Yritysten rikosturvallisuus 2017,
KALPPRLAH AR Keskuskauppakamari ja Helsingin seudun kauppakamari.

Selvitykset 2005 - 2017: Yrityksen henkilost66n kohdistuvat turvallisuusriskit
Toteutuneet riskit/uhat

26
Tyontekijaa on tybssaan uhkailtu/hiritty - %

Tyontekija syyllistynyt rikokseen/
vaarinkaytokseen yritystd kohtaan o7

Avainhenkilgita tai heidan l&heisiaan on uhattu

tyohon liittyen

Tyontekija on joutunut tyéssaan vékivallan
uhriksi

Tapahtunut muuta ty6hén liittyvaa rikosta
tyontekijaa kohtaan

m2017, n=713

2012, n=1570
Tyontekija syyllistynyt rikokseen/ _
vaarinkaytokseen asiakasta kohtaan 2008, n=976
2005, n=463
39
NETTO: TOTEUTUNEET RISKIT/UHAT 37 40
44
n=vahintaan 5 henkiloa tydllistavat yritykset 0 10 20 30 40 50 60 70 80 90
Taloustutkimus Ov Lahde: Yritysten rikosturvallisuus 2017,
KRUPPAKAMAR] Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Vaarinkdytokset ja niihin varautuminen

Tyokalu- ja tavarahdvikki. (Palvelualan yritys, yli
250 henkilod)

Anstdlld har stulit pengar av vart féretag. (Palve-
lualan yritys, alle 50 henkildd)

Joka kuudes (17 %) yritys ilmoitti tyontekijan tai tyon-
tekijoiden vaarinkdytoksista yritysta kohtaan. Yrityk-
sen koon kasvaessa vaarinkdytosten todenndkdisyys
kasvaa. Pienista yrityksista 12 prosenttia, keskisuurista
yrityksistd 21 prosenttia ja suurista perati 44 prosent-
tia ilmoitti tyontekijan vaarinkaytoksista yritysta koh-
taan. Vaarinkaytokset keskittyivat kahdelle alalle; kau-
pan alalle, jossa vaarinkdytoksista raportoi joka neljds
yritys (25 %) ja rakennusalalle, jossa vaarinkaytoksista
raportoi joka viides yritys (20 %). Teollisuudessa vaarin-
kaytoksia oli vahiten (13 %). Vaarinkaytoksista osa on
tarkoituksellisia ja osa on tietamattomyydesta tai inhi-
millisesta virheesta johtuvia.

Vadrinkdytokset asiakasta kohtaan olivat vastaajayrityk-
sissd melko harvinaisia tai ne jaivat havaitsematta. Viisi
prosenttia kaikista yrityksista ilmoitti vaarinkaytoksista
asiakasta kohtaan. Palvelualalla osuus oli korkein, seit-
seman prosenttia. Teollisuudessa osuus oli pienin, yksi
prosentti.

Lédhetimme asiakkaan omistamaa aineistoa vdd-
rien henkilbiden néhtdvdksi. Virhe oli inhimillinen
eikd tarkoituksellinen tai tuottamuksellinen. (Palve-
lualan yritys, alle 50 henkildd)

Taustaselvitykset tyontekijoista ja avainhenkilGista
ja yhteistyokumppanien ja alihankkijoiden luotet-
tavuuden arviointi

Yrityksistda kolmannes tekee taustaselvityksia tyonteki-
joistd, nelja kymmenestd avainhenkildista ja yli puolet
(58 %) arvioi yhteistydkumppanin luotettavuutta. Moni
yritys on tormannyt epaluotettavaan yhteistyokumppa-
niin, mika tulee esille luvussa kuusi (toimintaan liittyvat
riskit). Yhteistyokumppanien luotettavuuden arvioin-
ti edellyttdd kokonaistarkastelua - ei ainoastaan rekis-
tereista tai esimerkiksi luotettava kumppani -jarjestel-
mista saatavaa tietoa. Luotettavuuden arviointi sisaltaa
yrityksen kokonaisuuden ja henkildiden tarkastamista,
ennen kuin yritys voi arvioida sitd, onko kyseessa todel-
linen luotettava kumppani tai alihankkija. My&s alihank-
kijoiden referenssit on syyta tarkistaa. Valtaosa yrityk-
sistd ilmoittaa tarkistavansa referensseja.

Yrityksid, jotka tarkistavat yhteistydkumppanin luotet-
tavuuden oli eniten (70 %) rakennusalalla ja vahiten (54
%) kaupan alalla. Muilla toimialoilla osuudet olivat kes-
kimaardisella tasolla. Alihankkijoiden referenssien tar-
kistamisessa rakennusalan yritysten osuus oli my6s suu-
rin, 82 prosenttia ja kaupan alalla pienin, 51 prosenttia.
Teollisuusyrityksista 75 prosenttia ja palvelualan yrityk-
sista 68 prosenttia tarkistaa alihankkijoiden referenssit.

Asiakkaan luottokelpoisuuden tarkistaminen

Valtaosa (78 %) yrityksista tarkistaa asiakkaan luottokel-
poisuuden. Luottotietojen tarkistus on keino varmistaa
asiakkaan maksukyky. Tarkistuksessa mahdollisesti 16y-
tyvat maksuhairiomerkinnat kertovat siita, etta luoto-
nantoon tai laskulla myyntiin liittyy tavanomaista suu-
rempi luottotappioriski.

Sopimukset riskienhallintakeinona

Tyontekijoilla on tiedossaan monia asioita, joita yrityk-
set eivat halua kilpailijansa tietdvan. Tysuhteen aika-
na tahan voi varautua muun muassa rajaamalla tiedon
saatavuutta kayttdoikeuksilla (ks. luku 4). Sopimukset
ja -sitoumukset ovat my0s yritysten yleisesti kdayttama
riskienhallintakeino. Sopimuksia tietoturvan tasosta
kannattaa tehda myds yhteistydkumppanien kanssa.
Kriittisen tietopadaoman jako kannattaa kuitenkin olla
tarkkaan harkittua seka yrityksen sisalla ettd yhteistyo-
kumppanien kesken.

Kilpailukieltosopimuksia kdytetaan joka toisessa yrityk-
sessa. Yli viisi henkilda tyollistavissa yrityksissa kilpailu-
kieltosopimusten kadyttavien yritysten osuus oli sama
seka vuosien 2005 ja 2017 mittauksissa (54 %). Pienissa
yrityksissa kilpailukieltosopimukset ovat edelleen harvi-
naisempia (46 %) kuin suurissa (74 %) yrityksissa, vaikka
pienet yritykset ovat usein haavoittuvampia tilanteissa,
joissa yrityssalaista tietoa siirtyy kilpailijalle. Kilpailu-
kieltosopimusta kdyttaa yli puolet teollisuuden ja pal-
velualan vastaajista ja lahes joka toinen kaupan alan
vastaajayritys.

Taustaselvitysten ja huolellisen rekrytoinnin lisaksi yri-
tysten pitdisi panostaa ainakin kirjallisen tydsopimuk-
sen ja tyontekijan salassapitositoumuksen tekemiseen.
Ndiden avulla voidaan vahentaa riskia esimerkiksi asia-
kasrekisteriin ja hintapolitiikkaan liittyviin vaarinkay-
toksiin. Nama ovat tyypillisia esimerkkeja tyosuhteen
paattyessa havaitusta tiedon luvattomasta kopioinnis-
ta. Nama vahentavat myos kilpailukieltosopimusten
tarvetta.
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TyOsuhteen paatyttya tyontekijaa sitoo rikoslaki ja mah-
dollisesti allekirjoitettu salassapitosopimus tai kilpailu-
kieltosopimus. Salassapitositoumuksen tekeminen on
riskienhallintakeinona helpompi kuin kilpailukieltoso-
pimus, jota helposti tehdaan laajemmin kuin laki sallii.
Kilpailukieltosopimuksen kayttoa, siséltod, laajuutta ja
kestoa on rajoitettu tydsopimuslaissa. Tydsopimuslain
mukaan kilpailukieltosopimuksen tekemiseen on ol-
tava tyOnantajan toimintaan liittyva erityisen painava
syy, jollainen voi olla muun muassa tyonantajan tarve
suojata liike- ja ammattisalaisuuksiaan. Kilpailukielto-
sopimus, jolle ei ole perusteltua syytd, ei sido tyonteki-
jaa. Kilpailukieltosopimus ei sido tydntekijaa myoskaan
esimerkiksi silloin, jos yritys on irtisanonut tyontekijan
tuotannollisin ja taloudellisin perustein. Kilpailukielto-
sopimuksen laatiminen voi my&s heikentaa tyontekijan
motivaatiota, mikali sopimuksella kdytanndssa pyritdan
estamaan tyontekijan siirtyminen muiden tydnantajien
palvelukseen.

Henkilon siirtyessd toisen tyénantajan palvelukseen
epdiilys tietovuodosta.
(Palvelualan yritys, alle 50 henkilod)

Salassapitosopimuksia tai -sitoumuksia ei ole tehnyt
viidennes yrityksista. Salassapitosopimusten teko on
pienissa yrityksissa huomattavasti harvinaisempaa
kuin suurissa yrityksissa. Tama lisdad pienten yritysten
haavoittuvuutta. Pienistd 23 prosenttia, keskisuuris-
ta 11 prosenttia, mutta suurista yrityksista vain kolme
prosenttia ei ole tehnyt salassapitosopimuksia tai -si-
toumuksia.

Tietosuoja ja varautuminen EU:n tietosuo-
ja-asetukseen

EU:n uuden tietosuoja-asetuksen soveltaminen alkaa
25.5.2018. EU:n tietosuoja-asetus tuo lisaa velvoitteita
rekisterinpitdjalle ja henkil6tietojen kasittelijalle.

Papereita, joissa oli henkildtietoja, meinasi joutua
tavalliseen roskakoriin, ei silppuriin.
(Palvelualan yritys, alle 50 henkildd)
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Yritysturvallisuuskyselyyn vastanneista yrityksista vain
38 prosenttia on varautunut uuteen EU:n tietosuo-
ja-asetukseen. Yhta suuri osuus (40 %) ei ole varautunut
tietosuoja-asetukseen, ja vajaa viidesosa ei osaa ottaa
kantaa asiaan. Keskimaardista heikompaa varautumi-
nen on henkildomaaraltdan pienissa yrityksissa (29 %)
sekad rakennusalalla (16 %) ja teollisuudessa (31 %). Kau-
pan ja palvelualan yrityksistakin vain nelja kymmenesta
on varautunut muutokseen. Kdytanndssa mita suurem-
pi yritys, sitd paremmin yritys on varautunut tietosuo-
ja-asetukseen. Pienista, alle 50 henkiloa tyollistavista
yrityksistd vajaa kolmannes, keskisuurista yrityksista
puolet ja suurista yrityksista kolme neljasta on varautu-
nut asetukseen.

Miten yritys voi varautua tietosuoja-asetukseen?

« Selvita tuleeko yritykseen nimetd tietosuojavas-
taava. Tietosuojavastaavan tehtdvana on varmistaa
tietosuojavelvoitteiden noudattaminen ja toimia
yhteyshenkiléna viranomaisiin ja rekisterdityihin.
Tietosuojavastaava voi kuulua henkildstoon tai han
voi toimia sopimuksen perusteella.

- Ota huomioon toiminnassasi osoitusvelvollisuus.
Yrityksen pitaa pystya osoittamaan, etta lainsaadan-
non vaatimukset on otettu sen toiminnassa huo-
mioon.

+ Huomioi vahvistuvat yksilon / rekisteridyn oikeu-
det. Uusia oikeuksia ovat esim. oikeus tulla unohde-
tuksi ja oikeus siirtaa tiedot jarjestelmasta toiseen.

« Valmistaudu ilmoittamaan henkil6tietoihin kohdis-
tuvasta tietoturvaloukkauksesta valvovalle viran-
omaiselle 72 tunnin maardajassa

- Tarkista ja tarvittaessa paivita tietosuojaa koskevat
sopimukset. Asetus mm. edellyttaa kirjallista sopi-
musta, jos henkil6tietojen kasittelya on ulkoistettu
(esim. asiakkaisiin kohdistuvaa myyntityota tekeva
alihankkija tai ulkopuolinen tietohallinnon tarjoaja.)

+ Osa yrityksista on velvollinen tekemaan henkilotie-
tojen kasittelya koskevan vaikutusarvion (Data pro-
tection impact assessment).

« Varaudu hallinnollisen sakon varalta. Sanktiotaso on
korkea: 10 tai 20 miljoonaa euroa tai 2 tai 4 prosent-
tia yrityksen maailmanlaajuisesta kokonaisliikevaih-
dosta.
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Onko yrityksenne varautunut 25.5.2018 voimaan tulevaan
EU:n tietosuoja-asetukseen?

mKylla mEi ® Ei kokemusta / en osaa sanoa
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Taloustutkimus Ov Lahde: Yritysten rikosturvallisuus 2017.
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Onko yrityksenne varautunut 25.5.2018 voimaan tulevaan
EU:n tietosuoja-asetukseen?
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4 TIETOON KOHDISTUVAT RIKOKSET JA

VAARINKAYTOKSET

Kaikista vastanneista yrityksista 43 prosenttia oli koke-
nut erilaisia tietoon kohdistuneita rikoksia tai tahallisia
vaarinkaytoksia viimeisen kolmen vuoden aikana. To-
teutuneita riskeja ilmoitettiin sitd enemman, mita suu-
remmasta yrityksesta oli kyse. Vastaajista 44 prosent-
tia arvioi tietoturvallisuusriskien lisddntyneen paljon
tai jonkin verran. Yleisimmat tietoon liittyvat rikokset
ja vaarinkaytokset ovat samat kuin edelliselld mittaus-
kerralla vuonna 2012: tietoverkkoon murtautumiset tai
hakkeroinnin yritykset, kriittisten yritysasioiden kerto-
minen luvatta kolmannelle osapuolelle ja tietojen luva-
ton kopiointi ennen siirtymista pois yrityksen palveluk-
sesta.

Selvityksessa tuodaan esille yrityksen havaitsemia eli il-
mi tulleita tapauksia kuten tietojen luvaton kopiointia
tai kriittisista yritysasioista kertomista ulkopuoliselle.
Nama ovat tyypillista piilorikollisuutta, joka ei ndy polii-
sin tilastoissa. Tietoon liittyvista riskeista yritykset koh-
taavat myos uusia voimakkaasti kasvavia rikosilmioita
kuten identiteettikaappauksia tai uudenlaisia kyber-
hyokkayksia, joihin lukeutuu muun muassa tietojen sa-
laaminen ja yrityksen kiristaminen.

Tietoon liittyvat turvallisuusriskit

Toteutuneet riskit ja uhat

Tietoverkkoon murtautumisen

R P 26

tai hakkeroinnin yritys

Kriittisista yritysasioista kertominen

1
luvatta kolmannelle osapuolelle Y

Tietojen luvaton kopiointi ennen siirtymista

pois yrityksen palveluksesta i

Yritystiedon (sisallon) luvaton
urkkiminen / vakoilu

Identiteetti kaapattu tai
yritetty kaapata rikolliseen toimintaan
Tietoverkkoon murtautuminen 6
tai hakkerointi
Luottamuksellista yritysasiaa sisaltavan
asiakirjan luovuttaminen luvatta 5
kolmannelle osapuolelle

Tiedostojen tahallinen tuhoaminen & i

Yritysten tietoriskit viimeisen kolmen vuo-
den aikana

Yrityksen tietoon liittyvat turvallisuusriskit ovat saldolu-
kujen perusteella lisédntyneet melko selvasti viimeisen
kolmen vuoden aikana (tietoturvallisuusriskeja kuvaava
saldoluku: +34-->+42).

Saldoluvulla voidaan kuvata tietoriskien kehitysta ja
verrata eri toimialoilla toimivien yritysten turvallisuus-
tilannetta. Punaisella merkityt keskimaaraista suurem-
mat saldoluvut tarkoittavat sitd, ettd toimialojen yri-
tykset pitavat muita vastaajia useammin tietoriskien
kehitysta epdsuotuisana. Tietoriskien epdsuotuisaa ke-
hitysta indikoiva saldoluku oli kaikkein heikoin kaupan
alalla ja teollisuudessa. Saldoluvut heikentyivat teolli-
suudessa (+31-->+47), rakentamisessa (+19-->+37) ja
kaupan alalla (+33-->+54). Palvelualalla saldoluku py-
syi samana kuin vuonna 2012.

Kaikki 2017, n=762
Yrityskoko
— Alle 50 henkil6a, n=547
— 50-249 henkiloa, n=147
250+ henkilda, n=68
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Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen
+42 +47 +37 +54 +39

Nakemykset tietoriskien kehityksesta eri toimialoilla
(punaisella keskimaaraistd synkemmat arviot)

Henkilomaaraltaan suurissa yrityksissa arvioitiin useim-
min, etta tietoriskit ovat kasvaneet. Keskimaaraista kor-
keampi saldoluku (lisddntyneet - vahentyneet) kertoo
riskien koetusta kasvusta. Tietoriskien osalta heikoim-
mat saldoluvut selittyvat tunnettujen ja usein suurien
yritysten valiokoitumisella kohteeksi ja my®0s silla, etta
yritykset havaitsevat toteutuneita tietoriskeja pienia yri-
tyksia paremmin.

Kaikki Pienet Keskisuuret Suuret
yritykset yritykset yritykset yritykset
+42 +37 +51 +63

Nakemykset tietoriskien kehityksestd erikokoisissa yrityksissa
(punaisella keskimaaraista synkemmat arviot)

Yleisimmat tietoriskit eri toimialojen yri-
tyksissa

Yritysten kokemien tietoturvaloukkausten karjessa oli-
vat yritykset murtautua tietoverkkoon ja sisdiset tietoon
liittyvat vaarinkaytokset. Kaupan alan yritykset ilmoit-
tivat toteutuneista tietoriskeista kaikkein useimmin ja
rakennusalan yritykset muiden toimialojen yrityksia
harvemmin. Kaupan alalla yritystiedon luvattomasta
urkinnasta ilmoittaneiden osuus, 15 prosenttia, oli niin
suuri, ettd riskienhallintaan on syyta alalla erityisesti pa-
nostaa. Muilla aloilla osuudet olivat 7- 8 prosentin ta-
solla.

Kaupan alan yritysten yleisimmat tietoon koh-
distuvat rikokset ja vaarinkaytokset

1) Tietoverkkoon murtautumisen tai hakkeroinnin
yritykset (26 %, kaikkien vastaajien ka.26 %)

2) Tietojen luvaton kopiointi ennen siirtymista yri-
tyksen palveluksesta (15 % - toimialoista suurin
osuus, kaikkien vastaajien ka. 10 %)

3) Yritystiedon luvaton urkkiminen / yritysvakoilu
(15 % - toimialoista suurin osuus, kaikkien vastaa-
jien ka. 8 %)

Muihin toimialoihin verrattuna kaupan alan yrityk-
set raportoivat useammin kriittisista yritysasioista
kertomisesta luvatta kolmannelle osapuolelle (13
%, kaikkien vastaajien ka.10 %), toteutuneista tie-
toverkkomurroista (12 %, kaikkien vastaajien ka. 6
%), identiteettikaappauksista tai kaappausyrityk-
sista (10 %, kaikkien vastaajien ka. 8 %).
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Teollisuusyritysten yleisimmat tietoon kohdis-
tuvat rikokset ja vaarinkaytokset

1) Tietoverkkoon murtautumisen tai hakkeroinnin
yritykset (24 %, ka kaikki 26 %)

2) Tietojen luvaton kopiointi ennen siirtymista yri-
tyksen palveluksesta (9 %, kaikkien vastaajien ka.
10 %)

3) Yritystiedon luvaton urkkiminen / yritysvakoilu
(7 %, kaikkien vastaajien ka. 8 %)

Rakennusalan yritysten yleisimmat tietoon
kohdistuvat rikokset ja vadrinkaytokset

1) Tietoverkkoon murtautumisen tai hakkeroinnin
yritykset (13 %, kaikkien vastaajien ka. 26 %)

2) Tietojen luvaton kopiointi ennen siirtymista yri-
tyksen palveluksesta (13 %, kaikkien vastaajien ka.
10 %)

3) kriittisista yritysasioista kertominen luvatta kol-
mannelle osapuolelle (11 %, kaikkien vastaajien
ka.10 %)

Palvelualan yritysten yleisimmat tietoon koh-
distuvat rikokset ja vaarinkaytokset

1)Tietoverkkoon murtautumisen tai hakkeroinnin
yritykset (29 % - toimialoista suurin osuus, kaikkien
vastaajien ka. 26 %)

2) Kriittisista yritysasioista kertominen luvatta kol-
mannelle osapuolelle (11 %, kaikkien vastaajien
ka.10 %)

3) Tietojen luvaton kopiointi ennen siirtymista yri-
tyksen palveluksesta (10 %, kaikkien vastaajien ka.
10 %)

Muihin toimialoihin verrattuna palvelualan yrityk-
set raportoivat useammin tietoverkkoon murtau-
tumisen tai hakkeroinnin yrityksista.
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Selvitykset 2005 - 2017: Tietoon liittyvat turvallisuusriskit

Toteutuneet riskit ja uhat

Tietoverkkoon murtautumisen tai = D7
hakkeroinnin yritys
Kriittisista yritysasioista kertominen E 15
luvatta kolmannelle osapuolelle 1P
Tietojen luvaton kopiointi ennen =113
siirtymista pois yrityksen palveluksesta 18 19

Yritystiedon (sisallén) luvaton

9
T
urkkiminen / vakoilu 910

Identiteetti kaapattu tai yritetty kaapata " 8
rikolliseen toimintaan

Luottamuksellista yritysasiaa siséltadvan -5

6
asiakirjan luovuttaminen luvatta... | g
Tietoverkkoon murtautuminen tai 45
hakkerointi 36

Tiedostojen tahallinen tuhoaminen !{
6

NETTO: TOTEUTUNEET RISKIT/UHAT
n=vahintdan 5 henkil6a tyollistavat yritykset o

Taloustutkimus Oy
HAUPPARAMARI

Kasvaneet tietoriskit: Identiteettikaap-
paukset ja tietomurron yritykset

Identiteetin kaappaukset tai kaappauksen yritykset

Identiteetin kaappaaminen on vakava ja nopeasti kas-
vava rikoksentekomuoto, jonka uhreina ovat yhtilailla
yksittdiset henkilot kuin yritykset. Identiteettikaappa-
ukseen liittyy ldheisesti niin yrityksen tietojen luvaton
muuttaminen kuin vaarentaminenkin.

Vuoden 2017 yritysturvallisuuskyselyssa tietoon koh-
distuvista riskeista nousi esille lukuisat tapaukset, joissa
yrityksen identiteetti on kaapattu tai yritetty kaapata.
Yleensa yritystd on haluttu erehdyttdd maksamaan pie-
nia tai isoja summia rikollisen tilille. Huijausten yrityksia
ja identiteettivarkauksia on tehty kaiken kokoisiin yri-
tyksiin. Yritykset kertoivat tapauksista myds avoimissa
vastauksissaan.

Suuret yritykset ndyttavat valikoituvan usein rikoksen
kohteeksi. Henkilomaaraltaan pienista yrityksista viisi
prosenttia, keskisuurista yrityksista 11 prosenttia ja suu-
rista yrityksista perati 28 prosenttia ilmoitti, etta yrityk-
sen identiteetti on kaapattu tai yritetty kaapata.

Vertailu eri kyselyjen vililla kuvaa ilmion kasvua. Kun
vuonna 2012 kolme prosenttia kaikista yrityksista ja
nelja prosenttia yli viisi henkilda tyollistavista yrityksista
ilmoitti, etta yrityksen identiteetti on kaapattu tai yri-
tetty kaapata, vuonna 2017 osuus nousi molemmissa
kohderyhmissa kahdeksan prosenttiin. Vuonna 2017
osuudet vaihtelivat toimialasta riippuen seitseman ja
kymmenen prosentin valilla, kun osuudet viisi vuotta
aiemmin olivat kolmen ja viiden prosentin valilla. Se-
ka vuonna 2017 etta 2012 osuudet olivat korkeimmat
kaupan alalla (vuonna 2017: 10 % ja vuonna 2012: 5 %).

36
2017, n=713
2012, n=1570
® 2008, n=976
2005, n=463
45
45

55
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Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.

Kyselyssa ilmennyt ilmion laajuus ja lukuisat tapaukset
antavat vahvan viestin. Yritysten pitda ottaa riskienhal-
linnassaan ja henkilstolle annettavassa ohjeistuksessa
vakavasti ilmio.

Identiteettikaappauksien avulla toteutetaan erilaisia
petoksia, joilla rikollinen tavoittelee taloudellista hyo-
tya. Esimerkiksi toimitusjohtajahuijauksissa voi olla kyse
myos identiteettivarkaudesta. Yritysten kohtaamia eri-
tyyppisia petoksia ja petosyrityksia kasitellaan tarkem-
min luvussa kuusi (yritysten toimintaan liittyvat riskit).

Luottokorttitiedot varastettu ja kéytetty sitd tietd-
mdttdmme. Facebook-tili otettu haltuun.
(Alle 50 henkiléd tyéllistdvd kaupan alan yritys)

Yrityksemme ohjattiin maksamaan maksu vddirdl-
le tilille eli alkuperdinen vastaanottaja ei koskaan
saanut suoritusta. Kysymyksessd oli sdhkopostitilin
kaappaus.

(Alle 50 henkiléd tyéllistdvd teollisuusyritys)
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Tietomurrot ja tietomurron yritykset

Vuonna 2017 yritystoimintaa haittasivat kyberhyok-
kaykset, jossa kiristajavirusohjelman avulla yritettiin
kaapata tai lukita tietoja ja vaatia niista lunnaita. Hyok-
kdykseltd suojautuminen edellyttas, etta tietokoneen
paivitykset pidetdan ajan tasalla. Myds varmuuskopiot
turvaavat yrityksen tietoja. Yrityksen kannattaa myos
ohjeistaa tyontekijoita tietoturvahyodkkaysten varalle.
Viestintaviraston mukaan Kkiristyshaittaohjelmia levi-
tetddn sekd hyokkadamallad suoraan jarjestelmiin tieto-
murtojen ja haavoittuvuuksien avulla ettd perinteisten
menetelmien kuten sahkdpostin liitetiedostojen avulla.
Osa yrityksista ilmoitti my6s joutuneensa palvelunesto-
hyokkayksen kohteeksi. Viestintdvirasto on myds tehnyt
ohjeen, jossa kerrotaan palvelunestohydkkayksen tor-
jumisesta ja toimintaohjeista palvelunestohyokkayksen
kohteeksi joutuneelle.

Dataosaamisemme ei riitd estdmddn tietovarkauk-
sia. (Kaupan alan yritys, alle 50 henkil6d)

Olimme palvelunestohyékkdyksen kohteena. Tor-
junta kallista.

(Alle 50 henkil6d, muu toimiala)

Zeptovirus pddsi verkkoon ja salasi tiedostoja ja au-
tomaattikopioinnin palvelimelle ja kannettavaan
koneeseen tallennetun varmuuskopion. Nyt otam-
me tiedoista automaattisesti SyncBack -ohjelmalla
joka viikonpdiivdlle omalle tikulle varmuuskopion.
(Alle 50 henkilddi tyéllistdvd teollisuusyritys)

Yrityksen ulkopuolinen taho / alihankkijan edustaja
ei noudattanut periaatteita turvallisuudesta. Tdl-
16in havaittiin tietomurtoyritys, joka olisi voinut olla
kohtalokas. Onneksi tilanne huomattiin ajoissa ja
asia saatiin jdrjestykseen.

(Yli 250 henkiléd tyéllistdvd kaupan alan yritys)

Kehittynyt yrityssalaisuuksien urkinta, liittyen nor-
maaleihin yrityksen kdyttdmiin tietoyhteyksiin.
(Alle 50 henkilddi tydllistdvd teollisuusyritys)

Joka neljds (26 %) yritys ilmoitti, ettad yrityksen tieto-
verkkoon oli yritetty murtautua. Suuret yritykset rapor-
toivat tietomurron yrityksistd selvasti muita yrityksia
useammin ja useammin kuin vuonna 2012 (43 % -->54
%). Suuret yritykset saattavat valikoitua kohteeksi tun-
nettuuden vuoksi. Suojaamisessa isojen yritysten on-
gelmana on se, ettd ohjelmistoja, kdyttdjia ja tydase-
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mia on paljon ja paivitykset ovat aikaa vievia. Suuret
yritykset onnistuvat kuitenkin todennakdisesti suojaa-
maan tietoverkkoaan aikaisempaa paremmin, silla yha
useampi ilmoittaa tietomurtojen yrityksista, mutta to-
teutuneista tietomurroista ilmoittaneiden osuus ei ole
kasvanut edellisestd mittauskerrasta. Toteutuneista tie-
tomurroista ilmoitti kymmenesosa suurista yrityksista
vuosina 2017, 2012 ja 2005. Toteutuneiden tietomurto-
jen maara on lievassa kasvussa edellisesta mittausker-
rasta niin kaikkien yritysten tarkastelussa (4 %-->6 %)
kuin yli viisi henkil6a tyollistavien yritysten tarkastelus-
sa (4 %-—>5 %).

Yleisimmat riskienhallintakeinot tiedon
suojaamiseksi

Yrityksistd 43 prosenttia tunnistaa, ettd niilld on tietotai-
toa tai muuta omaisuutta, joka saattaisi olla laittoman
tiedustelun kohteena. Edelleen merkittava osa yrityksis-
ta ei osaa sanoa, mita tietoja ulkopuolinen tunkeutuja
tai vaikkapa yrityksen oma tyontekija voisi vieda eli yri-
tyksen liiketoiminnalle kriittista tietoa ei tunnisteta. Yri-
tyksen on hyva myds tunnistaa yrityksen hallussa oleva
asiakkaiden tai viranomaisten luottamuksellinen tieto.
Yritystiedon luvattomasta urkinnasta tai vakoilusta il-
moitti lahes kymmenesosa yrityksista. Urkintatapauk-
sista huolimatta kaupan alan yrityksista vain kolmannes
tunnistaa, ettd niilld on kilpailijaa kiinnostavaa tietoa.
Teollisuudessa oli eniten (50 %) yrityksid, jotka tunnis-
tavat, etta niilla on tietoa, joka saattaisi olla laittoman
tiedustelun tai yritysvakoilun kohteena.

Yrityksen pitaa valmistautua tietoturvaloukkauksiin on
sitten kyse ennakoivista toimista kuten varmuuskopi-
oinnista ja virustorjunnasta tai jalkikateisista toimista
kuten kriisiviestinnasta. Yrityksen on hyva tietda, miten
tietoturvaloukkaustilanteissa toimitaan ja miten tieto-
turvaloukkauksia voitaisiin estaa. Suuri osa tietoturva-
loukkauksista tapahtuu inhimillisten virheiden tai te-
kijoiden edesauttamana ja muistakin tapauksista suuri
osa olisi estettdvissa. Kdytannodssa kuitenkin varaustoi-
mien laajuuteen vaikuttaa tarkoituksenmukaisuus ja
kustannukset seka toisaalta suojaustarpeet ja toimin-
nan luonne. Sataprosenttista turvallisuutta ei koskaan
ole mahdollista saavuttaa.

Yrityksen tietoturvan rakentaminen ldhtee pitkalti sii-
ta, ettd yritys tunnistaa, mika on salassa pidettavaa tai
luottamuksellista tietoa ja mika tieto ei saa paatya ul-
kopuolisille. Tietojen luokittelu vaikuttaa siihen, mis-
sa madrin tietoa pitda suojataa tietoisuutta lisaamalla,
teknisilld suojauskeinoilla, tiloja ja toimintaymparistoa
turvaamalla (luku 5) tai esimerkiksi tietoturvaa edista-
villa rekrytointi- ja sopimuskaytannailla (luku 3). Yrityk-
sen kannattaa tehda myds sdaanndllisia riskikartoituk-
sia, tunnistaa tietoturvaloukkauksien tekoa helpottavia
haavoittuvuuksia ja seurata ja analysoida organisaation
tietojdrjestelmia ja tietoliikennetta.
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Tietoon liittyvat turvallisuusriskit
Kaytetyt riskinhallintakeinot

Yrityksen tarkeimmat tiedot 91
on suojattu rajatuilla kayttéoikeuksilla

Henkilékunta on koulutettu
salaisten/luottamuksellisten tietojen kasittelyyn

Yrityksella on tarkeita tietoja
(liike- ja ammattisalaisuudet) 48
koskeva luokittelu- ja kasittelyohje
Yrityksella on erikseen ohjeet
viranomaisten ja yhteistyékumppanien luovuttamille 44
luottamuksellisille asiakirjoille ja tiedoille

Kaikki 2017, n=762
Yritykselld on tietotaitoa tai muuta omaisuutta, Yrityskoko
joka saattaisi olla laittoman tiedustelun 43 — Alle 50 henkiléa, n=547
tai yritysvakoilun kohteena

— 50-249 henkil6a, n=147
Yrityksella on muita tietoja koskeva

luokittelu- ja kasittelyohje — 250+ henkiléa, n=68

NETTO: TIEDON SUOJAUS 95

n=kaikki vastaajat 0 10 20 30 40 50 60 70 80 90 100

%
Taloustutkimus Ov Léhde: Yritysten rikosturvallisuus 2017,
KARUPPARAMAS] Keskuskauppakamari ja | lelsingin seudun kauppakamari.

Tietoon liittyvat turvallisuusriskit
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Seuraavat suojauskeinot ovat tukijalkoja toimivalle tie-
toturvalle ja vaikuttavat olennaisesti siihen, missa maa-
rin yritys saa lainsuojaa tilanteissa, joissa yritystietoa
loukataan.

1.Tietojen luokittelu- ja kdsittelyohjeet

Kaikissa yrityksissa on luottamuksellisen tiedon lisaksi
yrityksen sisdista tietoa ja julkista tietoa. Liike- ja am-
mattisalaisuuksien kasittelya koskevan ohjeen lisaksi
tyonantajan kannattaisi tehdd myos muita tietoja kos-
keva kasittelyohje tai sisallyttda ndma samaan ohjee-
seen. Yksinkertaisimmillaan ohje voi jakaa kaikki yrityk-
sen tiedot julkisiin ja sisdisiin tietoihin. Ohjeet voidaan
sisallyttaa yrityksen omiin yleisiin ohjeisiin tai sitten
niista voidaan laatia omat erilliset ohjeet vain niille, jot-
ka kasittelevat tietoa.

Tiedon luokittelu- ja kasittelyohjeeseen sisdllytetdan
yleensa:

« tiedon luokittelun perusteet (salainen, luottamuk-
sellinen, sisdinen, julkinen)

- tiedon kasittely liiketoiminnan tilanteissa

- tiedon kasittely tiedon elinkaaren aikana (kasittely,
muuttaminen, sdilyttaminen, jakelu ja havittami-
nen)

Yritykset tekevat aikaisempaa enemman ohjeita liike- ja
ammattisalaisuuksien kasittelysta. Ndiden ohjeiden laa-
timinen on valttamatonta, jotta yritys voi suojata tieto-
jaan ja kouluttaa henkilokuntaansa toimimaan oikein.

Yrityksista lahes puolet (48 %) oli laatinut ohjeen liike-
ja ammattisalaisuuksien kasittelysta. Pienten ja keski-
suurten yritysten haavoittuvuutta tietoturvaloukka-
ustapauksissa lisaa se, etta yli puolet (56 %) pienista
yrityksista ja 40 prosenttia keskisuurista yrityksista ei
ollut tehnyt ohjeita liike- ja ammattisalaisuuksien kasit-
telyyn.

Palvelualalla tietoa suojataan keskimdarin muita toi-
mialoja monipuolisemmin. Palvelualan yrityksista joka
toisella ja muilla toimialoilla neljalla kymmenesta oli
ohjeet liike- ja ammattisalisuuksien kasittelyyn. Verrat-
tuna viisi vuotta aiemmin tehtyyn mittauskertaan, kasit-
telyohjeet ovat yleistyneet erityisesti suurissa yrityksissa
(69 %-->79 %), kun taas muissa yrityksissa muutokset
ovat olleet melko pienid. Vuonna 2017 yrityksista 41
prosentilla oli myds muita tietoja koskeva luokittelu- ja
kasittelyohje.

Henkildn, jolla pddsy melko kriittisiin tietoihin,
siirtyminen kilpailijalle. Tdmdn jélkeen rajauksen
tiukentaminen. (Alle 50 henkiléd tyéllistévd palve-
lualan yritys)
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2. Rajatut kdyttooikeudet

Rajaamalla tiedon tai tietojarjestelman kayttooikeuksia
yritys voi turvata tiedon luottamuksellisuutta, eheytta
ja tarkoituksenmukaista saatavuutta. Nama ovat peru-
selementit tietoturvan arvioimisessa.

- Luottamuksellisuus on sen varmistamista, etta tie-
toa padsevat nakemaan tai kasittelemaan vain ne
henkil6t, joilla on siihen oikeutus. Tassa tiedonsiir-
ron salaus ja rajatut kdyttooikeudet ovat keskeisessa
asemassa.

« Eheys on sen varmistamista, etta vain oikeutetut
henkil6t voivat muokata tietoa. Yrityksen identitee-
tin vadrinkaytokset esim. sahkdpostiosoitetta vaa-
rentdmalla ovat esimerkki riskeista tiedon eheydelle.

- Saatavuus tarkoittaa sita, etta tieto on auktorisoi-
tujen kayttajien kaytettavissa tarvittaessa. Palvelu-
nestohyokkadys on esimerkki tiedon saatavuuden
estymisestd. Tiedon saatavuutta voidaan parantaa
esimerkiksi palveluita tarjoavien jarjestelmien ha-
jauttamisella ja kahdentamisella.

Valtaosa (91 %) kaikista yrityksista suojaa tarkeimpia tie-
tojaan rajaamalla tiedon kayttdjien maaraa.

Osuudessa ei ole merkittavia eroja toimialan perusteel-
la. Pienissa yrityksissa riskienhallintakeinon kaytté on
ldhes keskimaardisella tasolla, kun taas keskisuurista ja
suurista yrityksista lahes kaikki suojaavat tarkeimpia tie-
toja rajaamalla tiedon kayttdjien maaraa.

3. Henkilokunta koulutetaan salaisten/ luottamuk-
sellisten tietojen kasittelyyn

Tietoaineiston kdisittely huolimattomasti, salassa pi-
dettdvdn tiedon vaarantuminen, koska kdsittelijd ei

ollut sisdistdnyt ohjeita (Yli 250 henkiléd tyéllistdvd

palvelualan yritys)

Henkilokunnan koulutus on tarkea keino edistaa
tietojen kasittelyohjeiden sisdistamista ja ohjeiden
noudattamista. Koulutuksella ehkaistaan tehokkaas-
ti esimerkiksi kriittisista yritysasioista kertomista.
Joka toisessa (54 %) yrityksessa henkilokuntaa kou-
lutetaan salaisten tai luottamuksellisten tietojen ka-
sittelyyn. Teollisuudessa ja rakennusalalla on vield
enemman yrityksid, joissa ei kouluteta salaisten tai
luottamuksellisten tietojen kasittelyyn kuin yrityk-
sid, joissa koulutusta on. Kaupan alallakin Iahes joka
toinen yritys ei kouluta salaisten tai luottamuksellis-
ten tietojen kasittelyyn. Palvelualalla reilu kolman-
nes yrityksista ei kouluta salaisten tai luottamuksel-
listen tietojen kasittelyyn.



Omaisuuteen
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5 OMAISUUTEEN KOHDISTUVAT RIKOKSET JA

VAARINKAYTOKSET

Kaikkiaan 42 prosenttia kaikista vastaajayrityksista on
kokenut yrityksen omaisuuteen kohdistuneita rikok-
sia tai vaarinkaytoksia viimeisen kolmen vuoden aika-
na. Vaikka enemmistolla (73 %) yrityksista omaisuuteen
kohdistuvat turvallisuusriskit ovat pysyneet ennallaan
viimeisen kolmen vuoden aikana, turvallisuusriskeja
kuvaava saldoluku nousi vuonna 2012 tehtyyn kyselyyn
verrattuna (14-->22). Joka neljannessa (25 %) yritykses-
sa omaisuuteen kohdistuvat turvallisuusriskit ovat li-
saantyneet paljon tai jonkin verran.

Yritysten omaisuusriskit viimeisen kolmen
vuoden aikana

Saldoluvulla voidaan kuvata omaisuusriskien kehitys-
ta ja verrata eri toimialoilla toimivien yritysten turvalli-
suustilannetta. Punaisella merkityt keskimaardista suu-
remmat saldoluvut tarkoittavat sitd, ettd toimialojen
yritykset pitavat muita vastaajia useammin omaisuus-
riskien kehitysta epasuotuisana. Yrityksen omaisuusris-
kien kehitysta kuvaavat saldoluvut olivat heikoimmat
rakennusalalla ja kaupan toimialoilla. Kun katsotaan
yritysten ilmoittamia toteutuneita riskeja (varkaudet,
murrot ja ilkivalta, osuudet olivat myds korkeimmat ra-
kennusalalla ja kaupan alalla.

Yritysten hallussa oleva asiakkaiden tieto
ja omaisuus

Asiakkaiden tietoja on suurella osalla kaikista yrityksis-
ta. Asiakassopimuksissa maaritellyt tiedon suojaami-
sen velvoitteet ovat viimeisten vuosien aikana tiuken-
tuneet ja tiedon suojaaminen tietoverkossa on noussut
tarkedan asemaan. Kolmella neljastd yrityksesta on hal-
lussaan asiakkaiden tietoja. Pienista yrityksista 72 pro-
sentilla, keskisuurista yrityksista 80 prosentilla ja suuris-
ta yrityksista 82 prosentilla on asiakkaiden tietoja.

Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen

Nakemykset omaisuusriskien kehityksesta eri toimialoilla
(punaisella keskimaaraista synkemmat arviot)

Palvelualalla valtaosalla (82 %) yrityksista on hallussaan
asiakkaan tietoja. Joka toisella (54 %) rakennusalan yri-
tykselld ja 69 prosentilla kaupan ja teollisuuden yrityk-
sistd on hallussaan asiakkaiden tietoja.

Lahes joka toisella (46 %) yritykselld on hallussaan asi-
akkaiden omaisuutta. Teollisuudessa joka toisella (50 %)
yritykselld, kaupan alalla neljalla kymmenestd, raken-
nusalalla kolmasosalla (36 %) ja palvelualalla lahes jo-
ka toisella (45 %) on hallussaan asiakkaan omaisuutta.

Pihalta ja ty6maalta varastetut rakennustarvikkeet.
Valvonta vaikeaa tai mahdotonta.
(Alle 50 henkilé6d tyéllistévd rakennusalan yritys)

Tyémaalla kameroiden siirtoajankohtana tapahtui
murto.
(Alle 50 henkiléd tyéllistévd rakennusalan yritys)

Henkilékunnan tahalliset véidrinkdytékset ja myy-
mdldvarkaudet.
(Yli 250 henkiléd tyéllistdvé kaupan alan yritys)

Snatteri, drogpdverkad snattare som inte kunde ha-
llas kvar till polisen kom.
(Alle 50 henkilédi tydllistdvd kaupan alan yritys)

Varas leikkasi reidin aitaan ja tunkeutui pihalle ja
murtautui erilliseen tuotantotilaan jossa ei ollut hd-
lyttimid, mutta videovalvonta kylldkin.

(Alle 50 henkiléd tyéllistévé kaupan alan yritys)

Muu

toimiala

+19

YRITYSTEN RIKOSTURVALLISUUS 2017




YRITYSTEN RIKOSTURVALLISUUS 2017

Selvitykset 2005 - 2017:

Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet

75
Yrityksellamme on hallussaan asiakkaiden 73
tietoja 72

Yhteistyésopimukseen on kirjattu toimintatavat
asiakkaan omaisuuden / tietojen suojaamiseksi

47
Yrityksellamme on hallussaan asiakkaiden 45
omaisuutta 42

Asiakkaan edustaja on auditoinut yrityksemme
toimintatapoja

NETTO: asiakkaan omaisuus, tieto ja

79
61
52
49
51
m2017, n=713
49
®2012, n=1570
44 ®2008, n=976
3 2005, n=463

88
86
suojaustarpeet (omaisuuteen liittyvét riskit) 84

n=v&hintaan 5 henkilda tydllistavat yritykset

o

10 20

Taloustutkimus Ov
KAUPPAEAMARI

Omaisuuteen liittyvat riskit
Toteutuneet riskit ja uhat

Tyovaline- tai laitevarkaus 25

likivalta yrityksen muuhun omaisuuteen 19

likivalta toimi- tai tuotantotiloihin 17

Murto toimi- tai tuotantotiloihin 15

NETTO: TOTEUTUNEET RISKIT/UHAT
(OMAISUUTEEN LIITTYVAT RISKIT)

42
n=kaikki vastaajat

Taloustutkimus Ov
HAUPPAKAMARI

Yrityksiin kohdistuvien varkauksien, mur-
tojen jailkivallan yleisyys

Kaikista vastaajayrityksista joka neljanneltad (25 %) oli
varastettu tyovalineita- tai laitteita viimeisen kolmen
vuoden aikana. Suurista yrityksista joka toinen (50 %),
keskisuurista joka neljas (25 %) ja pienista joka viides
(22 %) oli joutunut varkauden kohteeksi. Rakennus-
alan yrityksista selvasti yli puolet (58 %) oli ollut varka-
uden kohteena. Syyna tdhan ovat vaikeasti valvottavat
tyOmaat. Vahiten tyovaline- tai laitevarkauksia oli teol-
lisuudessa (21 %). Joka neljanneltad (24%) kaupan alan
ja palvelualan yritykselta oli varastettu tyovalineita tai
laitteita.

Kaikista vastanneista yrityksistd joka seitsemads (15 %)

oli joutunut murron kohteeksi viimeisen kolmen vuo-
den aikana. Suurista yrityksista neljaan kymmenesta (38

YRITYSTEN RIKOSTURVALLISUUS 2017
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%), keskisuurista viidesosaan (18 %) ja pienista yrityksis-
ta kymmenesosaan (12 %) oli murtauduttu. Rakennus-
alalla ja kaupan alalla joka neljannella oli ollut murtoja
toimi- tai tuotantotiloihin. Teollisuudessa kymmenes-
0sa (8%) ja palvelualalla seitsemdsosa (15 %) yrityksista
oli joutunut murron kohteeksi.

Lahes joka viides (17 %) yritys oli joutunut toimi- tai
tuotantotiloihin kohdistuvan ilkivallan kohteeksi. Suu-
rista vastaajayrityksista 41 prosenttia, keskisuurista yri-
tyksista viidesosa (20 %) ja pienista yrityksistd kymme-
nesosa (13 %) oli joutunut ilkivallan kohteeksi. llkivalta
toimi- tai tuotantotiloihin oli yleisinta rakennusalalla (24
%) ja kaupan alalla (23 %). Harvinaisinta se oli teollisuu-
dessa (10 %).
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Yrityksista 19 prosenttia ilmoitti muuhun omaisuuteen
kohdistuneesta ilkivallasta. Kohteeksi oli joutunut suu-
rista yrityksista nelja kymmenesta (41 %), keskisuurista
lahes viidesosa (18 %) ja pienista yrityksista kuudesosa
(16 %). llkivalta toimi- tai tuotantotiloihin oli yleisinta ra-
kennusalalla (28 %) ja kaupan alalla (28 %) ja harvinai-
sinta teollisuudessa (9 %).

Asiakkaan omaisuuden ja tietojen suojaa-
minen: sopimukset ja auditointi

Omaisuutta tai tietoja luovutettaessa osapuolet kirjaa-
vat yhteistydsopimukseen tai sen liitteeseen toiminta-
tavat asiakkaan omaisuuden tai tietojen suojaamisesta.
Kaikista yrityksista 59 prosentilla on sopimukseen kirjat-
tu toimintatavat tietojen suojaamiseksi. Yleisintd tama
on suurten yritysten keskuudessa (75 %) ja harvinaisinta
pienissa yrityksissa (54 %). Palvelualalla (63 %) ja teolli-
suudessa (62 %) toimintatapojen kirjaaminen omaisuu-
den tai tietojen suojaamiseksi on yleisinta ja harvinai-
sinta kaupan (46 %) ja palvelualan (45 %) yrityksissa.

Auditoimalla yritys voi varmistaa sen, miten toinen
osapuoli sdilyttaa ja suojaa asiakkaan tietoja tai muu-
ta omaisuutta. Auditointi vaatii ammattitaitoa ja aikaa
joten sita kaytetaan erityisesti isoimpiin ja tarkeimpiin
sopimussuhteisiin. Auditointi on hyvin yleinen pykala
sopimuksissa, mutta kdytannossa sita toteutetaan huo-
mattavasti harvemmin.

Asiakkaat ovat auditoineet neljaa yritysta kymmenes-
ta (42 %). Suurista yrityksista kahta kolmesta (66 %) ja
pienista kolmasosaa (35 %) on auditoitu. Keskisuurista
yrityksista yli puolta (54 %) oli auditoitu. Yleisinta audi-
tointi oli teollisuudessa (68 %) ja harvinaisempaa kau-
pan alalla (25 %) seka rakennusalalla (26 %). Palvelualal-
la kolmasosaa (35 %) vastaajayrityksista oli auditoitu.

Yleisimmat riskienhallintakeinot tuotan-
non ja toimitilojen suojaamiseksi

Yrityksessa on usein tydntekijoiden ja yrityksen oman
omaisuuden lisaksi hallussaan jonkun toisen, esimer-
kiksi asiakkaan omaisuutta. Parantamalla toimitila-
turvallisuuden tasoa yritys parantaa myos esimerkiksi
tietoturvallisuuden tasoa. Monet yritysturvallisuuden
osa-alueet ovat yhteydessa toisiinsa ja toimitilaturvalli-
suutta voi kutsua yritysturvallisuuden perustaksi. Hen-
kilokunnalla on suuri merkitys toimitilaturvallisuuden
toimivuuden kannalta. Tietamaton tai valinpitamaton
henkilokunta voi esimerkiksi paastaa tiloihin asiattomia
tahoja ja talléin moni toimitilaturvallisuuden toimenpi-
de menettda merkityksensa.

Yritysturvallisuuskyselyyn vastanneet yritysjohtajat ker-
toivat yrityksen tavoista suojata tuotantoa ja toimitiloja.
Yritysten tuotanto- tai toimitilojen suojaaminen kuten
my0ds irtaimen omaisuuden suojaaminen on pysynyt
melko samanlaisena viime tutkimuskertaan verrattuna.

1.Useimmat yritykset kayttavat murtohalytysta / ri-
kosilmoitinjarjestelmaa (76 %).

Murtohalytyksen kayttd on yleisinta suurissa (94 %) ja
keskisuurissa yrityksissa (88 %) ja kaupan alalla (90 %).
Véahiten rikosilmoitinjdrjestelmaa kaytetdan pienissa
yrityksissa (70 %) ja palvelualalla (71 %).

2. Toiseksi yleisin tapa suojata omaisuutta on hen-
kiloston koulutus (70 %).

Suurimmat osuudet olivat suurissa yrityksissa (91 %).
Teollisuudessa, kaupan alalla ja palvelualalla henkils-
ton koulutus omaisuuden suojaamiseen on lahes yhta
yleista (70 - 72 %). Henkil6stdn koulutus omaisuuden
suojaamiseksi on vahaisinta pienten yritysten (64 %)
keskuudessa ja rakennusalalla (57 %).

3. Kolmanneksi eniten mainintoja sai vartiointi
(64 %).

Lahes kaikki suuret yritykset (96 %) kayttavat vartioin-
tipalveluja. Keskisuurista yrityksista vartiointia kayttaa
kahdeksan kymmenestd (84 %). Pienista yrityksista
vain puolet (54 %) kaytti vartiointia.

4, Kulunvalvontaa, valvontajarjestelmien toimivuu-
den saannollista testausta, videovalvontaa ja tuo-
tanto-, toimisto- ja tuotekehitystilojen eriyttamista
kayttaa kuusi kymmenesta yrityksesta.

Kulunvalvonta on yleista suurissa yrityksissa (99 %)

ja keskisuurissa yrityksissa (80 %). Pienista yrityksista
puolet (49 %) kayttaa kulunvalvontaa. Toimialoista ku-
lunvalvonta on yleisinta teollisuudessa (67 %) ja vahai-
sinta palvelualalla (53 %).

Yleisinta videovalvonta on suurten (88 %) ja keskisuur-
ten (82 %) yritysten keskuudessa ja toimialoista kau-
pan alalla (63 %). Videovalvonta on harvinaisinta pie-
nissa yrityksissa (46 %) ja palvelualalla (51 %).

Tilojen eriyttdminen on melko yleista keskisuurissa
(74 %) ja suurissa (69 %) yrityksissa. Pienista yrityksis-
ta puolet (50 %) eriyttaa tiloja. Tilojen eriyttaminen on
yleisinta teollisuudessa (73 %) ja harvinaisinta palve-
lualalla (47 %) ja kaupan alalla (47 %).

5. Puolet yrityksista (48 %) ohjeistaa vierailukay-
tannot.

Suurissa yrityksissa (88 %) vierailujen ohjeistaminen on
yleisinta. Keskisuurista yrityksista seitseman kymme-
nesta (70 %) ja pienista yli kolmannes (37 %) ohjeistaa
vierailut. Vierailujen ohjeistus on yleisinta teollisuudes-
sa (59 %) ja harvinaisinta rakennusalalla (26 %).

YRITYSTEN RIKOSTURVALLISUUS 2017
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6 TOIMINTAAN KOHDISTUVAT
RIKOKSET JA VAARINKAYTOKSET

Yrityksen toimintaan kohdistuvista rikoksista ja vaa-
rinkaytoksista ei ole olemassa kattavia tilastotietoja.
Keskuskauppakamarin ja Helsingin seudun kauppa-
kamarin selvitykseen vastanneet 762 yritysjohtajaa
tarkastelivat aihetta havikin, perattoman tiedon levit-
tamisen, kiristyksen, yhteistydkumppanin epéluotetta-
vuuden, pimedn tyovoiman, lahjonnan ja taloushallin-
toon liittyvien sisdisten vaarinkdytosten seka erilaisten
ulkopuolisten henkildiden tekemien petosten kannalta.

Toimintaan liittyvat riskit
Toteutuneet riskit ja uhat

Tahallinen peréttdman tiedon

Yhteistydkumppani on ollut epaluotettava 32
levittdminen yrityksesta )

31

Toimialalla on pime&a tyévoimaa 15 /

Yritys on joutunut ulkopuolisen
aiheuttaman petoksen kohteeksi
Myymaldissa, tuotannossa, kuljetuksissa tai
varastoinnissa on ollut epatavallista havikkia
Yrityksen tuotteita tai tavaramerkkeja

on tietoisesti plagioitu

Yritys on kohdannut lahjontaa Suomessa
yritysten kanssa asioidessa

Yritys on kohdannut lahjontaa Suomessa
viranomaisasioinnissa

Taloushallintoon liittyvat

sisaiset vaarinkaytokset

Kaikki 2017, n=762
Toimiala

— Teollisuus, n=213
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Yrityksen toimintaan liittyvat riskit viimei-
sen kolmen vuoden aikana

Epaluotettava yhteistyokumppani

Yhteisty6kumppanin taustatiedot olisi pitdnyt sel-
vittdd paremmin ennen sopimusten tekoa.
(Alle 50 henkiléd tyéllistdvdi teollisuusyritys)

Vuoden 2017 yritysturvallisuuskyselyssa ilmeni, etta jo-
ka kolmannella yrityksella (32 %) oli huonoja kokemuk-
sia yhteistyokumppaneista. Osuus on pysynyt samalla
tasolla eri mittauskerroilla (2017, 2012, 2008 ja 2005).
Vuoden 2017 kyselyssa epaluotettavasta yhteistyo-
kumppanista raportoivia oli eniten suurissa yrityksissa,
joista 47 prosenttia raportoi epdluotettavasta yhteistyo-
kumppanista ja kaupan alalla, jossa 40 prosenttia rapor-
toi epdluotettavasta yhteistyokumppanista.

Kaikilla aiemmilla mittauskerroilla rakennusalalla on ol-
lut toimialoista suurin osuus yrityksid, jotka raportoivat
epaluotettavasta yhteistydkumppanista. Vuoden 2017
kyselyssa rakennusalan yrityksista 38 prosentilla oli ol-
lut epaluotettava yhteistydkumppani viimeisen kolmen
vuoden aikana. Yhteistydkumppaniin tyytymattomien
yritysten osuus rakennusalalla on kuitenkin jatkuvasti
pienentynyt muutamalla prosenttiyksikolla mittausker-
tojen valilla. Osuuteen voi vaikuttaa rakennusalan kau-
palliset palvelut kuten tilaajavastuulain velvoitteisiin
vastaava luotettava kumppani-palvelu.

Osuudet olivat keskimaaraisellda kolmanneksen tasol-
la palvelualalla (33 %) ja teollisuudessa (29 %). Kaikilla
toimialoilla on kuitenkin niin paljon yrityksid, jotka ovat
kohdanneet epéluotettavia kumppaneita, ettd yhteis-
tyokumppanin luotettavuuden arviointiin pitdisi kayt-
taa yrityksissa selvasti nykyista enemman aikaa. Yhteis-
tyokumppanin luotettavuuden arviointia on kasitelty
tarkemmin luvussa kolme.

Perdattoman tiedon levittaminen yrityksesta

Meiddn tapauksessamme haasteina ovat tietomur-
rot, vddirien tietojen levitys ja edustussopimusten
kaappaaminen.

(Alle 50 henkiléd tyéllistdvd kaupan alan yritys)

Sahkoisessa tai printtimediassa levidva peraton tieto ai-
heuttaa aina haittaa liiketoiminnalle, mutta erityisesti
toimialoilla, joissa asiakkaat ovat kuluttajia. Kun ensim-
maisella mittauskerralla, vuonna 2005 perattéman tie-
don levittaminen oli merkittdva ongelma ldhes ainoas-
taan rakennusalalla ja kaupan alalla, niin sen jalkeen
ilmi® on ollut kdytanndssa yhta yleinen kaikilla toimi-
aloilla.
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Vuonna 2017 kaikista yrityksista lahes joka kolmas (31
%) raportoi yritysta koskevasta perattomasta tiedon le-
vittamisesta. Vertailtaessa eri vuosina tehtyjen yritystur-
vallisuuskyselyjen tuloksia keskenaan voidaan havaita,
ettd viime vuosina perattdman tiedon levittdminen yri-
tyksestd on ollut kasvussa. Perdttomasta tiedon levit-
tamisesta raportoivien osuus kasvoi viidella prosentti-
yksikolla seka kaikissa yrityksissa etta yli viisi henkiloa
tyollistavissa yrityksissa. Vuosien 2005 ja 2017 valilla
osuus kasvoi yli viisi henkiloa tyollistavissa yrityksissa
seitsemalld prosenttiyksikolld (25 %-->32 %).

Yrityksen tuotteita tai tavaramerkkeja on tietoisesti
plagioitu

Yritysten tuotteiden ja tavaramerkkien suojaaminen on
tarkeda liiketoiminnan kannalta. Vastaajista joka kym-
menes (11 %) ilmoitti, ettd yrityksen tuotteita tai tava-
ramerkkeja on tietoisesti plagioitu. Osuus oli keskimaa-
rdista korkeampi keskisuurissa (14 %) ja suurissa (16 %)
yrityksissa. Tuotteiden ja tavaramerkkien plagioinnista
raportoitiin eniten teollisuudessa (18 %). Rakennusalal-
la tapauksia ei juuri ollut (1 %). Muilla toimialoilla osuus
oli lahes keskimaaraisella tasolla (10 =12 %).

Yrityksen tuotteiden tai tavaramerkkien plagioinnis-
ta raportoivien yli viisi henkilda tydllistavien yritysten
osuus on vahentynyt seitsemallda prosenttiyksikolla
edelliseen mittauskertaan verrattuna (17 %-->12 %).

Ulkopuolisen henkilon tekemit petokset

Poliisin mukaan petokset ovat voimakkaassa kasvussa
ja niita tehdaan yha useammin tietoverkkojen avustuk-
sella. Kaikesta petosrikollisuudesta vain pieni osa tulee
poliisin tietoon.

Yritysturvallisuuskyselyyn vastanneista 762 yrityksesta
13 prosenttia ilmoitti joutuneensa ulkopuolisen aiheut-
taman petoksen kohteeksi viimeisen kolmen vuoden
aikana. Monia petosyrityksia pidetdan julkisuudessa Ia-
hinna pienten yritysten ongelmina. Tama johtuu siit3,
ettd pienet ja keskisuuret yritykset tuovat suuria yrityk-
sid useammin esille petosyrityksia esimerkiksi yritysjar-
jestojen neuvontapalveluissa. Yrityskokoluokkavertai-
lussa ilmeni kuitenkin se, ettd pienissa ja keskisuurissa
yrityksissa petosten kohtaaminen oli keskimaaraisella
tasolla (12 -13 %), kun taas suurista yrityksista perati
neljannes (25 %) ilmoitti ulkopuolisen tekemista petok-
sista. Petoksia voidaan kohdistaa tarkoituksella suuriin
yrityksiin, joiden tydntekijat eivat voi kaytanndssa aina
tuntea toisiaan. Tama helpottaa petoksen tekoa, mikali
henkilokunta ei ole varautunut petosyritysten mahdol-
lisuuteen.

Valelaskuja on tullut. On myés yritetty saada aikaa
varojen siirtoa tekeytymdilld konsernin johdon val-
tuuttamaksi On my@s tietoisesti ostettu meiltd pal-

veluja ja sitten jdtetty maksut maksamatta.
(Yli 250 henkiléd tyéllistdvd palvelualan yritys)
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Taloudelliset riskit liscicintyvien netin kautta tapah-
tuvien huijausten- ja tietojdirjestelmien kaappa-
usyritysten vuoksi.

(Alle 50 henkiléd tyéllistévd palvelualan yritys)

Kaupan alalla yrityksiin kohdistuvia petoksia kohdat-
tiin eniten. Kaupan alan yrityksista peréti joka viides (22
%) ilmoitti petoksista viimeisen kolmen vuoden aikana.
Palvelualalla osuus oli keskimaaraisella 13 prosentin ta-
solla. Osuudet olivat lahes yhta suuria rakennusalalla,
jossa 12 prosenttia yrityksista ilmoitti petoksista ja teol-
lisuudessa, jossa 11 prosenttia ilmoitti petoksista.

Vastaajayritysten antamista vastauksista ilmeni selvasti,
ettd erityyppisia petoksia ilmenee kaikilla toimialoilla.
Eri huijaustyypit liittyvat usein toisiinsa. Yritysten koh-
taamia petoksia ovat:

« maksuvilinepetokset (esim. luottokortin tiedon ko-
pioiminen)
Korttitiedot anastettu - pankista otettiin yhteyttd ja
kortti suljettiin.
(Alle 50 henkiléd tyéllistdvd teollisuusyritys)

Luottokorttitiedot varastettu. Korttia kdytetty tietd-
mdttdmme.
(Alle 50 henkiléd tyéllistdvd kaupan alan yritys)

Maksukortin tiedot varastettu ja tehty yksi ostos.
Pankki palauttanut rahat yrityksen tilille.
(Alle 50 henkiléd tyéllistdvdi teollisuusyritys)

Maksukorttipetos, jossa henkilékunnalta jéi huo-
maamatta vddrennetty asiakirja.
(Yli 250 henkiléd tyéllistdvéd kaupan alan yritys)

Maksuvdlinepetoksista kannattaa ilmoittaa pankin li-
saksi poliisille, jotta verkkorikostapaukset eivat jaisi pii-
lorikollisuudeksi ja jotta niiden selvittamiseen osattai-
siin kohdentaa riittdva maara resursseja.

«myyntipetokset (esim. ostettavaa tavaraa ei olekaan
tai se on olennaisesti erilaista ainesta)

Usein tapaukset ovat etumaksupetoksia, joissa yrityksia
pyydetddan maksamaan maksu etukateen. Tilattua tuo-
tetta ei kuitenkaan koskaan toimiteta.

» myyjddn kohdistuvat tilauspetokset
Tapauksissa on yleensa kyse siitd, etta toisen henkilon

henkil6tiedoilla erehdytetdan yritysta tilaamaan tavaraa
tai tilataan tavaraa, jota ei makseta.

Ulkopuolinen taho tilasi tuotteita sdhkopostitilauk-
sella ja esiintyi toisen henkil6n ja yrityksen nimissd.
Petoksen yritys havaittiin ennen tavaroiden toimit-
tamista eikd vahinkoa tapahtunut.

(50-249 henkiléa tyéllistdvd teollisuusyritys)

Yrityksemme ohjattiin maksamaan maksu vddirdl-
le tilille eli alkuperdinen vastaanottaja ei koskaan
saanut suoritusta. Kysymyksessd oli sdhkopostitilin
kaappaus

(Alle 50 henkiléd tyéllistdvd teollisuusyritys)

« valelaskut, laskuvddrenndkset ja harhaanjohtava
markkinointi

Harhaan johtavassa markkinoinnissa yrityksid houku-
tellaan epaasiallisin markkinointikeinoin sitoutumaan
ei toivottuun sopimukseen. Huijauslasku nayttaa usein
erehdyttavasti oikealta laskulta, vaikka kyseessa on tar-
jous. Tapauksia on usein kesdaikaan. Yrityksen kannat-
taa kouluttaa ja ohjeistaa henkilostda tapausten va-
ralle, koska esimerkiksi sopimusten irtisanominen on
osoittautunut vaikeaksi.

Laskuvaarennoksessa viestin lahettajatiedot vaarenne-
taan muistuttamaan oikean toimittajan sahkdpostiosoi-
tetta. Yrityksen kannattaa olla varuillaan myds silloin,
kun yritysta lahestytdan viestilld, jossa ilmoitetaan toi-
mittajan yhteystietojen muuttuneen ja annetaan uusi
tilinumero, jonne laskut tulisi maksaa. Osa laskuvaaren-
noksista on tehty myds niin, etta alkuperaiset laskut on
varastettu kirjelaatikosta ja oikean laskuttajan tilinume-
ro on korvattu huijarin tilinumerolla.
Nettindkyvyyttd myyvd yritys on yrittédnyt kiristdd
yritystdmme maksamaan puolen vuoden ndkyvyy-
destd yli 7000 €. Asiaa on hoidettu asianajotoimis-
ton avulla ja asiasta on tulossa rikosilmoitus.

(Alle 50 henkilddi tyéllistévd yritys, muu toimiala)

Vddrennetty tilinumero alihankkijan laskussa.
(Alle 50 henkiléd tyéllistdvdi teollisuusyritys).

Sdhkdéisen asioinnin kanssa oltava tarkkana - mihin
vastaa tai mitd Idhettdd.
(Alle 50 henkiléd tyéllistdvd palvelualan yritys)
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« toimitusjohtajahuijaukset

Toimitusjohtajahuijauksilla on huijattu suurten suo-
malaisyritysten tytaryhtidista jopa miljoonia euroja.
Tapauksissa vadrennetysta tai joskus jopa aidosta hak-
keroidusta sdahkopostiosoitteesta lahetetdan yrityksen
johtohenkilon nimissa maksukehotus taloushallintoon,
josta maksu suoritetaan rikollisten tilille. Huijausyrityk-
sid voidaan tehostaa puhelinsoitoilla, jossa huijari esiin-
tyy esimerkiksi yrityskauppaa hoitavana lakimiehena.

Toimitusjohtajahuijauksena tunnettu laskutushui-
jaus, mutta se jdi yritykseksi.
(Alle 50 henkiléd tyéllistdvd palveluyritys)

Forsok att fa betalning gjort genom e-mail frén VD.
(50-249 henkiléa tyéllistdvd teollisuusyritys)

Havikki myymaloissd, tuotannossa, kuljetuksissa tai
varastoinnissa

Havikki voi johtua tilausvirheista tai esimerkiksi tuottei-
den vioittumisesta tai pilaantumisesta, mutta epataval-
liseen havikkiin voi olla syyna varkaudet. Epatavallises-
ta havikista myymaldissa, tuotannossa, kuljetuksissa tai
varastoinnissa raportoivien yritysten osuus oli vuoden
2017 ja 2012 kyselyissa ldhes sama (13 %-—->12 %).

Eri vuosien kyselyjen tuloksia verratessa voidaan havai-
ta, ettd havikin maara on vahentynyt yli viisi henkil6a
tyollistavissa yrityksissa vuodesta 2005 alkaen. Vuon-
na 2005 havikista raportoi 17 prosenttia yli viisi henki-
164 tyollistavista yrityksista. Vuosina 2008, 2012 ja 2017
havikista raportoivien yli viisi henkilda tyollistavien yri-
tysten osuus on vakiintunut 12 ja 14 prosentin valille.
Kaikilla mittauskerroilla epatavallista havikkia on ollut
eniten kaupan ja rakennusalan yrityksissa.

Vuoden 2017 kyselyssd epatavallisesta havikista ilmoitti
joka kymmenes teollisuuden ja palvelualan yritys. Ra-
kennusalla epatavallista havikkia oli selvasti vahemman
kuin edelliselld mittauskerralla. Rakennusalan yrityksis-
ta vain 14 prosenttia raportoi epatavallisesta havikista,
kun vuonna 2012 joka viides (20 %) raportoi epatavalli-
sesta havikista.

Kaupan alalla epatavallisen havikin vahentaminen on
ollut hitaampaa kuin rakennusalalla. Lainsaadantd on
kuitenkin viimein vastannut kauppiaiden huoleen.
Vuonna 2012 tehdyssa selvityksessa kaupan alan yri-
tykset raportoivat myymalavarkauksien ja ndpistysten
maaran kasvusta ja yleisestd valinpitamattomyyden
signaalista tilanteessa, jossa poliisin maaraamia sakko-
ja ei vuoden 2008 jalkeen muunnettu vankeudeksi. Sa-
kon muuntorangaistus kuitenkin palautettiin vuoden
2017 alusta. Sakon muuntorangaistus tarkoittaa sitd,
ettd myymalavarkaalle maaratty sakko voidaan muun-
taa vankeudeksi, jos sakkoa ei saada perityksi rahana.
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Vuonna 2017 havikista raportoivien kaupan alan yritys-
ten osuus on laskenut prosentilla edelliseen mittausker-
taan verrattuna (26 % -25 %). Todennakoisesti epata-
vallisesta havikista raportoivien kaupan alan yritysten
osuus tulee edelleen tippumaan lainsdadannén muu-
toksen myota.

Tyokalu ja tavarahdvikki
(Yli 250 henkiléd tyéllistdvd palvelualan yritys)

Henkil6kunnan tahalliset vidrinkdytokset ja myy-
mdldvarkaudet.
(Yli 250 henkiléd tyéllistdvé kaupan alan yritys)

Pimea tyovoima toimialalla

Harmaan talouden kannalta riskitoimialoja ovat ty6- ja
elinkeinoministerion mukaan rakennusala ja majoitus-
ja ravitsemusala seka kuljetusala. Majoitus- ja ravitse-
musala ja kuljetusala ovat mukana yritysturvallisuusky-
selyssa palvelualan vastaajaryhmassa.

Yritysturvallisuuskyselyyn vastanneista kaikista yrityk-
sistd 15 prosenttia on kohdannut toimialalla pimeaa
tyovoimaa. Kaikkien yritysten osuus oli sama myds
edelliselld mittauskerralla vuonna 2012.

Vuoden 2017 yritysturvallisuuskyselyssa teollisuusyri-
tyksista vain kahdeksan prosenttia ja kaupan alan yri-
tyksista kuusi prosenttia raportoi pimeasta tydvoimasta
toimialalla. Palvelualalla pimeasta tyovoimasta toimi-
alalla raportoivien yritysten osuus on kuitenkin ollut
viime vuosina selvdssd kasvussa. Palvelualalla osuus oli
22 prosenttia vuoden 2017 mittauksessa, 18 prosent-
tia vuoden 2012 mittauksessa ja 12 prosenttia vuoden
2005 mittauksessa. Palvelualalla harmaata taloutta on
pyritty kitkemaan muun muassa kuitinantovelvollisuu-
della. Palvelualan vastaajista myds osa edustaa kulje-
tusalaa. Harmaan talouden ilmi6ité kuljetusalalla ovat
muun muassa pimedn tyévoiman kdytto ja pimeiden
kuljetuspalveluiden myynti. Kuljetusyritykset ovat kat-
soneet, etta alalla on harmaata taloutta erityisesti ulko-
maisen kuljetusliikenteen vuoksi. Ravintola-alan har-
maa talous on tyypillisimmilldan pimedsti maksettua
palkkoja, veronkiertoa ja ohimyyntia.

Rakennusala on ollut harmaalle taloudelle otollista kas-
vualaa, koska tyo on projektimaista, alihankintaketjut
ovat tavallisia ja tydvoiman tarve vaihtelee paljon. Pi-
meda tyovoimaa esiintyy alan omien arvioiden mukaan
erityisesti yksityisilla pienrakennustyémailla. Rakennus-
alan yrityksista 38 prosenttia raportoi pimedasta tydvoi-
masta toimialalla. Osuus on suuri, mutta se on pudon-
nut selvasti edellisestd, vuoden 2012 mittauskerrasta.
Vuonna 2012 joka toinen (54 %) rakennusalan yritys oli
havainnut pimeaa tydvoimaa toimialalla. Edellisen mit-
tauskerran jalkeen rakennusalalla on otettu kadytt6on
lukuisia toimia, jolla alan harmaata taloutta kitketaan:
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« velvollisuus pitaa esilla tydmailla kuvallista henkilo-
tunnistetta veronumeroineen (2012)

- rakentamispalvelujen tilaajan velvollisuus ilmoittaa
Verohallinnolle kuukausittain

« tiedot tydmaalla kdytettavista yrityksista seka naille
maksetuista vastikkeista (2014)

+ yhteisen rakennustydmaan paaurakoitsijan tai
muun paatoteuttajan velvollisuus

« toimittaa Verohallinnolle verovalvontaa varten tar-
peelliset tiedot yhteiselld tydmaalla

« tyoskentelevista tyontekijoista ja itsendisista tyon
suorittajista (2014)

Toimet ovat yritysturvallisuuskyselyn tulosten valossa
tuoneet hyvia tuloksia harmaan talouden maaraan. Toi-
saalta samalla on otettava vakavasti alan yritysten huo-
li siitd, ettd yritysten hallinnollinen taakka on voimak-
kaasti lisdantynyt erityisesti runsaasti tyota teettavan
ilmoitusvelvollisuuden vuoksi. Osa hallinnollisesta taa-
kasta on liittynyt siihen, etta tieto ei ole valittynyt viran-
omaisten valilla ja yritys on joutunut tayttamaan tietoja
moneen paikkaan.

Lahjonta

Lahjonnalla tarkoitetaan valta-aseman vaarinkayttoa
yksityisen edun saavuttamiseksi. Julkisella sektorilla
korruption esiintymisessa on yleensa kyse virka- ja lah-
jusrikoksista, kun taas yksityiselld sektorilla se voi ilmeta
muun muassa elinkeinoelaman lahjusrikoksina, yritys-
salaisuusrikoksina, luottamusaseman vadrinkdyttona
seka petos- ja kavallusrikoksina. Kauppakamarien ky-
selyssa tarkastellaan sekd viranomaisasioinnissa etta
yritysten valisessd yhteistydssa esiintyvda lahjontaa.
Yritystoiminnassa ilmeneva lahjonta jaa yleensa tilas-
toimattomaksi piilorikollisuudeksi.

Vastanneista yrityksista kolme prosenttia oli kohdannut
lahjontaa viranomaisten kanssa asioidessa ja viisi pro-
senttia yritysten valisessa yhteistyossa.

« Viranomaisasioinnissa kohdattu lahjonta

Edelliseen vuoden 2012 kyselyyn verrattuna viran-
omaisasioinnissa kohdattu lahjonta on kasvanut kaik-
kien yritysten ja yli viisi henkilda tydllistavien yritysten
osalta kahdella prosenttiyksikolla (1 %-->3 %). Yritysten
osuus, jotka olivat kohdanneet lahjontaa viranomais-
asioinnissa, kasvoi kaikilla toimialoilla useilla prosentti-
yksikolla vuosina 2012 -2017.Vuonna 2017 kaupan alan
yrityksista nelja prosenttia (1 %-->4 %), rakennusalan
yrityksista kolme prosenttia (2 %-->3 %) ja palvelualan
yrityksista kolme prosenttia (1 %-->3 %) ja teollisuusyri-
tyksista kaksi prosenttia (1 %-->2%) oli kohdannut lah-
jontaa viranomaisasioinnissa.

« Yritysten vilisessd yhteistyossd kohdattu lahjonta

Edelliseen vuoden 2012 kyselyyn verrattuna niiden yri-
tysten osuus, jotka raportoivat yritysten valisesta lah-
jonnasta nousi kahdella prosenttiyksikolla (3 %-->5 %).
Yli viisi henkil6a tyollistavien yritysten tarkastelussa lah-
jonnasta raportoivien yritysten osuus ja muutos olivat
samoja.

Yritysten valisessa yhteistydssa lahjontaa kohtasivat
eniten rakennusalalla toimivat yritykset. Lahjonnasta
raportoivien rakennusalan yritysten osuus nousi vuo-
den 2012 kyselyyn verrattuna (6 %-->9 %). Kaupan ja
palvelualan yrityksista kuusi prosenttia raportoi yritys-
ten valisessa yhteistydssa kohdatusta lahjonnasta. Kau-
pan alalla lahjonnasta yritysten valisessa yhteistydssa
raportoivien yritysten osuus nousi neljastd prosentista
kuuteen prosenttiin ja palvelualalla kahdesta kuuteen
prosenttiin. Teollisuudessa muutos oli kolmesta neljdan
prosenttiin.

Taloushallintoon liittyvat sisdiset vaarinkaytokset

Sisdisen valvonnan puutteet esim. erdcdn rahaliiken-
teestd vastanneen henkilon kohdalla.
(Yli 250 henkildd tyéllistdvd kaupan alan yritys)

Tyontekijd kavalsi pdivéirahoja ja palkkaa vilpillisilld
matkaselvityksilld tekemdittd tyétd ollenkaa.
(Alle 50 henkiléd tyéllistévd kaupan alan yritys)

Taloushallintoon liittyvia sisdisia vaarinkaytoksia oli ha-
vainnut vain kolme prosenttia vastanneista. Suurista
yrityksistd kymmenesosa (10 %) raportoi vaarinkaytok-
sistd. Taloushallintoon liittyvia sisdisia vaadrinkdytoksia ei
juuri havaittu pienissa ja keskisuurissa yrityksissa. Pie-
nista yrityksista kaksi prosenttia ja keskisuurista yrityk-
sista kolme prosenttia ilmoitti taloushallinnon vaarin-
kaytoksista.

Vahingollisella tiedolla kiristaminen

Vahingollisella tiedolla kiristaminen oli yrityksissa erit-
tain harvinaista. Vastaajista vain kaksi prosenttia ilmoit-
ti rikoksesta. Suurista yrityksista kuitenkin kuusi pro-
senttia raportoi vahingollisella tiedolla kiristamisesta.
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Toimintaan liittyvat riskit
Kaytetyt riskinhallintakeinot

Yrityksen johto tarkistaa
merkittavimmat liiketoimintasopimukset

Yrityksella on kirjalliset sopimukset
yhteistyétahojen kanssa

Yrityksessa on kaytossa

asiantuntijoiden laatimia sopimuspohjia w

Taloushallintoa auditoidaan 61

Asiantuntijat tarkastavat sopimustekstit 60

NETTO: TOTEUTUNEET

RISKINHALLINTAKEINOT o

0 10 20 30 40

n=kaikki vastaajat

Taloustutkimus Ov
HAUPPAKAMARI

Yleisimmat riskienhallintakeinot toimin-
nan suojaamiseksi

Yritysturvallisuuskyselyyn vastanneet yritysjohtajat ker-
toivat yrityksen tavoista suojata toimintaa sopimusten
ja auditoinnin avulla. Sopimuksilla ja auditoinnilla voi-
daan myds suojata yritysten asiakkaiden omaisuutta ja
tietoa ja nditd on kasitelty tarkemmin luvussa viisi.

1. Lahes kaikissa yrityksissa johto tarkistaa merkit-
tavimmat liiketoimintasopimukset (95 %).
Rakennusalalla johto tarkistaa hieman keskimaaraista
harvemmin merkittavia sopimuksia. Osuus on raken-
nusalalla 89 prosenttia, kun se muilla toimialoilla on
keskimaaraisella tasolla

2. Kirjalliset sopimukset yhteistyotahojen kanssa
ovat yleisesti kdytossa (83 %)

Sekd vuonna 2012 ettd 2017 yrityksista 15 prosenttia
ilmoitti, etta yritys ei tee kirjallisia sopimuksia yhteis-
ty6tahojen kanssa. Tilanne on heikkoerityisesti alle 50
henkilda tyollistavissa yrityksissa, joista 20 prosenttia
ei kayta kirjallisia sopimuksia. Kirjallisia sopimuksia yh-
teistahojen kanssa ei kdyta myoskaan joka neljas kau-
pan alan yritys ja joka kuudes rakennusalan ja teolli-
suusalan yritys. Keskisuurista ja suurista yrityksista seka
palvelualan yrityksista valtaosa tekee sopimukset yh-
teistahojen kanssa kirjallisesti.

3. Asiantuntijoiden laatimat sopimuspohjat anta-
vat suojaa toiminnalle (74 %)

Pienista yrityksista keskimaaraista harvempi, 69 pro-
senttia kayttaa asiantuntijoiden laatimia mallisopimuk-
sia. Keskisuurista yrityksista 84 prosenttia ja suurista
yrityksista 93 prosenttia kdyttaa sopimuspohjia ja kayt-
tdaste on varsin hyva. Sopimuspohjien kdytto on kes-
kimaaraista (74 %)) harvinaisempaa kaupan alalla ja ra-
kennusalalla, keskimaardisella tasolla teollisuudessa ja
keskimaaraista yleisempaa palvelualalla.

YRITYSTEN RIKOSTURVALLISUUS 2017
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Kaikki 2017, n=762
Yrityskoko
— Alle 50 henkil6a, n=547
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Lahde: Yritysten rikosturvallisuus 2017.

Keskuskauppakamari ja Helsingin seudun kauppakamari.

4. Taloushallintoa auditoidaan (61 %)

Auditoinnilla tarkoitetaan saanndllista, riippumatonta
ja dokumentoitua tarkastusta tai arviointia, jossa toi-
mintaa verrataan annettuihin vaatimuksiin tai ohjeisiin.
Taloushallinnon vaarinkdytosten ehkdisyssa tarkedssa
asemassa on myos taloushallintoa hoitavien henkil 6i-
den luotettavuuden ja patevyyden arviointi. Taloushal-
lintoon liittyvia vaarinkaytoksia voidaan ehkaista tyon-
kierrolla ja tyotehtavia eriyttamalla seka kayttamalla
ammattitaitoista tilintarkastusta, sisdista valvontaa

ja auditointia. Yrityksissd on myos syyta olla erityisen
tarkkana laskujen hyvaksymisessg, silla esimerkiksi hui-
jauslaskut ja petokset ovat kasvava ongelma.

Kolmannes yrityksista ei ole auditoinut taloushallin-
toaan. Auditointi on keskimaaraista (61 %) yleisempaa
teollisuudessa, muulla toimialalla seka yli viisi henkil6a
tyollistavissa yrityksissa. Suurista yrityksista vain joka
kymmenes ja keskisuurista yrityksista alle viidennes ei
ole auditoinut taloushallintoaan.

5. Asiantuntijat tarkistavat sopimustekstit (60 %)
Pienista yrityksista puolet, keskisuurista yrityksista 80
prosenttia ja suurista yrityksista lahes kaikki (96 %) tur-
vautui sopimusten laadinnassa asiantuntijan apuun.

Teollisuudessa ja palvelualalla riskienhallintakeinon
kaytto oli Iahes yhta yleista (61 % - 63 %), rakennusalal-
la ja kaupan alalla vain puolet yrityksista ilmoitti, etta
asiantuntijat tarkistavat sopimustekstit.
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7 TURVALLISUUSJOHTAMINEN

Turvallisuusjohtamisen kehittyminen

Turvallisuusjohtamisen kautta yritys toteuttaa turvalli-
suuspolitiikkaa ja turvallisuuden kehittamista. Turval-
lisuus kuuluu turvallisuusjohtajan lisdksi kaikille tyon-
tekijoille ja esimiesasemassa olevilla henkil6illd on
erityinen vastuu huomioida turvallisuus tydssdan ja
osoittaa ndin alaisilleen sen tarkeys osana arkitydsken-
telya. Jos yrityksella ei ole palkattua turvallisuusjohta-
jaa, sita suurempi vastuu turvallisuusjohtamisesta on
yrityksen johdolla.

Verrattaessa taman vuoden kyselyn tuloksia vuosina
2012, 2008 ja 2005 tehtyjen kyselyjen tuloksiin, ldhes
kaikkien turvallisuusjohtamisen osa-alueiden osalta on
tapahtunut ndkyvaa myonteista kehitysta. Tama kertoo
turvallisuuden ankkuroitumisesta osaksi yritysten toi-
mintaa ja johtamista.

Omassa organisaatiossani haasteena on resursointi
turvallisuustehtdvien hoitamiseksi ja ylimmdn joh-
don selkedn tuen puuttuminen tyélle. Turvallisuu-
sorganisaatioon kuuluu kylld edustaja ylimmdstd
johdosta, mutta siitd miten asiat pddityviit johto-
ryhmdille tiedoksi, ei ole tdyttd varmuutta. Yleisesti
haasteena on myés tietoturva- ja turvallisuusohjeis-
tuksien jalkautuksen puutteet, eli koko henkil6sté ei
ole tietoinen kdytdnndistd ja periaatteista.

(Yli 250 henkiléd tyéllistdvd palvelualan yritys)

Turvallisuusjohtamisen tavat ja muodot

Johdon osallistuminen ja turvallisuusasioiden kasit-
tely henkilokunnan kanssa

Yrityksen johdon asenne turvallisuuteen ohjaa merkit-
tavalla tavalla sitd, miten henkilokunta suhtautuu tur-
vallisuuteen. Turvallisuuteen vahattelevasti suhtautuva
henkilokunta voi tehda tarkoittamattaan tyhjaksi sen,
mitd yritys on tavoitellut panostaessaan turvallisuu-
teen. Jos henkilokunta paastaa yritykseen tuntemat-
tomia henkilditd, voi sindnsa hyvaa tarkoittava henki-
[6kunta tehdd tyhjaksi sijoitukset ovien lukitukseen,
halytysjarjestelmiin ja vartiointiin. Henkilékunnan kou-
lutus on tehokkain tapa kertoa henkilokunnalle, miten
yritys haluaa henkildkunnan toimivan turvallisesti.

Yhdeksan kymmenesta vastaajayrityksesta (91 %) ker-
toi johdon osallistuvan turvallisuuden kehittamiseen.
Tuloksissa ei ollut juuri eroa yrityksen koon perusteel-
la. Eri toimialoilla johto osallistui turvallisuuden kehit-
tamiseen seuraavasti: teollisuus 92 %, palveluala 90
%, kaupan ala 90 % ja rakennusala 88 %. Korkeat vas-
tausprosentit kertovat yritysten johdon mieltdneen
turvallisuuden osaksi yrityksen toimintaa yrityksen ko-
koluokasta tai toimialasta riippumatta. Johdon osallis-
tuminen turvallisuuden kehittamiseen on yleistynyt sel-
vasti yli viisi henkil6a tyollistavissa yrityksissa vuosien
2005 ja 2017 valilla (80 %-->91 %).

Kasittelemalla turvallisuusasioita henkilokunnan kans-
sa saadaan tyontekijat aktivoitua turvallisuusasioihin ja
ymmartamaan roolinsa osana yrityksen turvallisuutta.
Turvallisuusasioiden kasittely osana liiketoiminnan ko-
kouksia, kuten kuukausipalavereissa ja projektikokouk-
sissa, tuo turvallisuuden osaksi liiketoimintaa ja lisaa
turvallisuustietoisuutta.

Kaikista yrityksista 87 prosenttia kasitteli turvallisuus-
asioita henkilston kanssa. Osuus oli hieman pienempi
pienissa yrityksissa, 84 prosenttia. Suurista vastaajayri-
tyksista kaikki kasitteli turvallisuusasioita henkilston
kanssa ja keskisuuristakin valtaosa (92 %). Eri toimialoil-
la turvallisuusasioita kasiteltiin henkilokunnan kanssa
seuraavasti: kaupan ala 90 %, palveluala 87 %, teollisuus
85 % ja rakennusala 82 %.

Turvallisuusasioiden kasittely henkilokunnan kanssa on
yleistynyt yli viisi henkil6a tyollistavissa yrityksissa vuo-
sien 2005 ja 2017 valilla (82 %-->87 %).

Turvallisuusjohtaminen osana toiminta- tai laatujar-
jestelmaa

Kytkemalla turvallisuus laatuun tai toimintaan yritys yh-
distaa turvallisuuden osaksi yrityksen laatujarjestelman
auditointeja. Samalla tarve erilliselle turvallisuuden ar-
vioimiselle voi jadda vahdisemmaksi.

Kahdella kolmasosalla (67 %) yrityksista turvallisuus
on osa yrityksen toiminta- tai laatujdrjestelmaa. Suu-
rista vastaajayrityksista yhdeksalla kymmenesta (90 %),
keskisuurista kahdeksalla kymmenesta (81 %) ja pienis-
ta yrityksista alle kahdella kolmasosalla (61 %) turvalli-
suus on osa yrityksen toiminta- ja latujarjestelmaa. Eri
toimialoilla turvallisuusasioita kasiteltiin henkilokun-
nan kanssa seuraavasti: rakennusala (70 %), teollisuus
(69 %), palveluala (67 %) ja kaupan ala (65 %).
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Taloustutkimus Ov Léhde: Yritysten rikosturvallisuus 2017,
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Taloustutkimus Oy Léhde: Yritysten rikosturvallisuus 2017,
KAUPPAKAMAE Keskuskauppakamari ja Helsingin seudun kauppakamari.

Selvitykset 2005 - 2017: Turvallisuusjohtaminen

Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden
kehittdmiseen

Turvallisuusasioita késitelldan henkiloston kanssa
Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa

Yritykselld on toimintaohje poikkeustilanteita varten

Yritysturvallisuuteen liittyvé kirjallinen riskikartoitus on tehty _ 41 m2017, n=713
viimeisen kolmen vuoden aikana 34

18 #2012, n=1570
Yritysturvallisuus on osa yrityksen vuotuista 3133 =2008, n=976
strategiasuunnittelua ja vuotuista budjetti- ja 27 2005, n=463

toimintasuunnittelua 32
96
NETTO: TURVALLISUUSJOHTAMINEN 926
96
n=vahintaan 5 henkil6a tyollistavat yritykset 0 10 20 30 40 50 60 70 80 920 100 %
Taloustutkimus Ov Léhde: Yritysten rikosturvallisuus 2017,
EAUPPARAMAR] Keskuskauppakamari ja Helsingin seudun kauppakamari,
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Turvallisuus on yha useammin osa yrityksen turvalli-
suus- ja laatujarjestelmia. Vuosien 2005 ja 2017 valilla
osuus on kasvanut 12 prosenttiyksikkoa yli viisi henki-
164 tyollistavissa yrityksissa (57 % — 69 %).

Kirjallinen toimintaohje poikkeustilanteisiin ja ris-
kikartoitus

Kun yritys tekee toimintaohjeen poikkeustilanteita var-
ten varautuu yritys samalla myos jatkuvuuttaan tavalla
tai toisella uhkaaviin tilanteisiin. Jatkuvuutta uhkaavan
tilanteen kdynnistyessa ensimmadinen toimenpide on
kadynnistaa poikkeustilanteen toimintaohjeiden mukai-
nen toiminta keradamallad poikkeustilanteiden johtoryh-
ma koolle.

Puolet kaikista yrityksista (48 %) on laatinut poikkeus-
tilanteen toimintaohjeen. Suurista vastaajayrityksista
yhdeksan kymmenesta (90 %) on tehnyt niin ja keski-
suurista kaksi kolmasosaa (66 %). Pienista nelja kym-
menesta (39 %) on laatinut ohjeen. Eri toimialoilla oli
toimintaohje poikkeustilanteita varten seuraavasti:
teollisuus 50 %, kaupan ala 48 %, palveluala 47 % ja ra-
kennusala 32 %.

Yli viisi henkil6a tyollistavissa yrityksissa toimintaohjeet
poikkeustilanteisiin ovat yleistyneet kuudella prosent-
tiyksikolla vuosien 2005 ja 2017 vélilla (44 %-->50 %).

Omien resurssien puute edes siihen, ettd tietdd mi-
hin syytd panostaa ja mitd voi jdttdd vahemmidille.
(Alle 50 henkiléd tyéllistdvd palvelualan yritys)

Riskikartoituksen tekeminen on tehokas tapa selvittaa,
millaisia uhkia yritykseen kohdistuu. Tall6in yritys saa
paljon tietoa siitd, mihin uhkiin sen kannattaa ensisijai-
sesti varautua ja mihin resurssit kannattaa kohdistaa.

Kaikista vastaajayrityksesta 40 prosenttia oli tehnyt kir-
jallisen riskikartoituksen. Yrityksistd enemmist®, 57 pro-
senttia, ei ollut tehnyt riskikartoitusta ja pieni osa yrityk-
sista ei tiennyt, onko yrityksessa tehty riskikartoitusta.
Suurista yrityksista kolme neljasosaa (75 %), keskisuu-
rista kuusi kymmenesosaa (61 %) ja pienista yrityksista
alle kolmasosa (30 %) ilmoitti tehneensa kirjallisen riski-
kartoituksen. Eri toimialoilla kirjallinen riskikartoitus oli
tehty seuraavasti: teollisuus 41 %, palveluala 38 %, kau-
pan ala 35 % ja rakennusala 29 %.

Yli viisi henkilda tyollistavissa yrityksissa riskikartoitus-
ten tekeminen on yleistynyt vuosien 2005 ja 2017 valilla
vain hieman (38 %-->41 %).

Yritysturvallisuus osana strategiasuunnittelua ja
vuotuista budjetti- ja toimintasuunnittelua

Jos yritys ei liita yritysturvallisuutta osaksi yrityksen
muuta vuotuista toiminnan suunnittelu- ja rahoituspro-
sessia, vaan yritysturvallisuus saa rahaa sen ulkopuolel-
ta tapauskohtaisesti, on vaikea ndhda yrityksen kehitta-
van yritysturvallisuutta tosissaan ja pitkajanteisesti.

Kaikista vastanneista yrityksista vain kolmasosa (32 %)
oli kytkenyt yritysturvallisuuden osaksi vuotuista suun-
nittelua. Suurista yrityksista kaksi kolmasosaa (60 %),
keskisuurista alle puolet (46 %) ja pienista yrityksista
neljannes (25 %) oli tehnyt ndin. Eri toimialoilla osuudet
vaihtelivat seuraavasti: palveluala 34 %, teollisuus 33 %,
kaupan ala 22 % ja rakennusala 22 %.

Yli viisi henkildoa tyollistavissa yrityksissda osuus on
pysynyt ldhes samana vuosien 2005 ja 2017 valilla
(32 %-->33 %). Tama tarkoittaa sita, etta edelleen kaksi
kolmasosaa vastaajista ei budjetoi turvallisuutta vuotui-
seen suunnitteluun. Yrityksen turvallisuus on kuitenkin
aivan samalla tavalla vuotuista kehitystad ja budjetointia
vaativa yrityksen toiminnan osa-alue kuten esimerkiksi
myynti tai tuotanto.

Ei ehkd tarpeeksi tiedosteta turvallisuusuhkia. Asen-
ne turvallisuusasioita kohtaan tuntuu kohenevan
vasta kun jotain on jo tapahtunut. Yritysjohto ei tdy-
sin tunnista tai tunnusta turvallisuuden merkitystd
liiketoimintaan. (Yli 250 henkiléd tyéllistdvd palve-
lualan yritys
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8 TURVALLISUUSPANOSTUKSET JATKOSSA

Turvallisuuden kehittaminen
Yritys panostaa seuraaviin yritysturvallisuuden osa-alueisiin

m Nykyistd enemman Saldoluku

Tietoturvallisuus

2017 I 1 N S 58
2012 I - i N S S D 61
2008 I S O 61

®m Saman verran kuin nykyisin m Nykyistd vahemman

Henkiloturvallisuus
201

2012 I N G S D 35
2008 I e 29
Avainhenkilturvallisuus
017 | S S G A —— 23
2012 I O 30
2008 I ——— 28
Terrorismiin varautuminen
2017

2012 IS 2 1
2008 < EI O 1
Muiden uhkien torjunta
2017

2012 S 2 15
2008 IS S —— 12

Kaikki vastaajat, 2008 n=1286, 2012 n=1681, 2017 n=162 20 30 40 50 60 70 80 90 100 %
Taloustutkimus Ov Lahde: Yritysten rikosturvallisuus 2017,
HALUPPAKAMARI Keskuskauppakamari ja Helsingin seudun kauppakamari.
Kyselyyn vastanneet yritykset arvioivat tulevaisuuden Kaikki Teollisuus  Rakentami-  Kauppa
painopisteitd turvallisuuden kehittdmisessd. Keski-  yritykset nen
maardistd korkeampi saldoluku (enemman panostuk- +58 453 _

sia — vdhemman panostuksia) kertoo siita, etta yritykset
panostavat keskimaardistd useammin tahan osa-aluee-
seen. Yritysturvallisuuden kehittamisessa tulevaisuu-
den painopistealueina ndhdaan erityisesti:

1. Tietoturvallisuus (saldoluku 58)

2. Tuotantotilojen ja —valineiden turvallisuus
(saldoluku 32)

3. Henkiloturvallisuus (saldoluku 29)

Kuten aikaisemmissa kyselyissa, myos tassa kyselyssa
turvallisuuden kehittdminen painottuu tietoturvallisuu-
teen. Tama kertoo seka tietoriskien kasvusta etta siita,
ettd yritykset ovat riippuvaisia tietojarjestelmista. Yri-
tyksista 59 prosenttia vastasi, etta tietoturvallisuuteen
panostetaan yrityksessa jatkossa nykyistd enemman.
Keskisuurista yrityksista 71 prosenttia ja suurista yrityk-
sistd 78 prosenttia aikoo panostaa tietoturvallisuuteen
nykyistd enemman. Pienissa yrityksissa osuus on keski-
maaradista pienempi, 53 prosenttia.

Tietoturvallisuuteen aikoo panostaa nykyista enemman
63 prosenttia palvelualan yrityksistd, 60 prosenttia teol-
lisuusyrityksistd, 58 prosenttia kaupan alan yrityksista
ja 49 prosenttia rakennusalan yrityksista.

Turvallisuuspanostukset tietoturvallisuuteen jatkossa (punaisella
keskimaaraista suuremmat panostukset)

Yritykset osaavat melko hyvin huomioida omaisuuteen
kohdistuvan rikollisuuden uhan toiminnalleen ja varau-
tua siihen. Tuotantotilojen turvallisuus pysyy keskeisella
sijalla turvallisuuden kehittamisessa. Kolmasosa (33 %)
kaikista yrityksista aikoo lisata siihen resursseja ja kaksi
kolmasosaa (66 %) aikoo jatkaa samalla tasolla. Osuus
on hieman keskimaaraista alempi (30 %) pienissa yrityk-
sissd ja keskimaaraista suurempi (42 -43 %) keskisuuris-
sa ja suurissa yrityksissa. Tuotantotilojen turvallisuuteen
panostaa nykyista enemman 42 prosenttia rakennus-
alan yrityksista, 38 prosenttia teollisuusyrityksistd, 32
prosenttia palvelualan yrityksista ja 23 prosenttia kau-
pan alan yrityksistd. Rakennusalan korkeaan osuuteen
vaikuttaa todenndkoisesti rakennusalan yritysten koke-
mat varkaustapaukset.
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Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen
+32 +37 +42 +22 +31

Muu
toimiala

+28

Turvallisuuspanostukset tuotantotilojen ja vélineiden turvallisuuteen jatkossa

(punaisella keskimaardista suuremmat panostukset)

Henkilékunnan turvallisuudesta huolehtiminen on
osa vastuullisen tydnantajan toimintaa. Lahes kaikki
yritykset pitavat panostuksensa siihen samalla tasolla
kuin aiemmin. Seitseman kymmenesta (70 %) yrityk-
sestd aikoo panostaa henkil6turvallisuuteen saman
verran kuin nykyisin ja Iahes kolmasosa (29 %) nykyis-
té enemman. Edelliseen mittauskertaan verrattuna li-
sdpanostuksia suunnittelevien vastaajien maara on las-
kenut kuusi prosenttiyksikkoa ja panostukset samalla
tasolla pitavien maara on kasvanut viisi prosenttiyksik-
koa. Henkiloturvallisuuteen panostaa keskimaaraista
useampi keskisuuri ja suuri yritys. Nykyistd enemman
henkildturvallisuuteen panostaa joka neljas (26 %) pie-
ni yritys, reilu kolmannes (37 %) keskisuurista yrityksista
ja nelja kymmenestd 41 %) suuresta yrityksesta. Toimi-
alojen kesken eroa ei juuri ole. Henkil6turvallisuuteen
panostaa aiempaa enemman 30 prosenttia teollisuu-
den ja palvelualan yrityksista ja 26 prosenttia kaupan ja
rakennusalan yrityksista.

Kaikki Teollisuus  Rakentami- Kauppa
yritykset nen
+29 +25 +37 +40

Turvallisuuspanostukset henkildturvallisuuteen jatkossa (punai-
sella keskimaaraista suuremmat panostukset)

Kaikista yrityksista neljannes (24 %) aikoo panostaa
avainhenkildturvallisuuteen nykyistda enemman. Kolme
neljdsosaa (76 %) pitad avainhenkildturvallisuuteen liit-
tyvat panostukset ennallaan. Edelliseen mittauskertaan
verrattuna panostuksia lisddvien maara on laskenut
kuusi prosenttiyksikkoa ja panostukset ennallaan pita-
vien maara noussut kuusi prosenttiyksikkod. Nykyista
enemman avainhenkiléturvallisuuteen aikoo panostaa
28 prosenttia palvelualan yrityksistd, 26 prosenttia ra-
kennusalan yrityksistd, 22 prosenttia teollisuusyrityksis-
td ja 14 prosenttia kaupan alan yrityksista.

Kaikki Teolli- Rakenta- Kauppa Palvelut
yritykset suus minen
+23 +22 +26 +14 +27

Kaikista yrityksistda kahdeksan prosenttia vastasi, etta
yritys aikoo varautua nykyista enemman terrorismiin
tulevaisuudessa. Terrorismiin torjuntaan varaudutaan
hieman enemman kuin vuonna 2012 (saldoluku 1 - 5).
Terrorismista on viimeisten vuosien aikana tullut riski,
jonka vaikutukset voivat kohdistua yrityksen toimin-
taan myos kotimaan toiminnoissa. Yhdeksan kymme-
nesta (89 %) pitaa varautumisen kuitenkin silla tasolla
kuin se on ollut.

Erityisesti suuret yrityksista varautuvat terrorismiin. Vii-
dennes suurista yrityksistad aikoo varautua terrorismiin
nykyistd enemman. Kolme prosenttia vastaajista aikoo
varautua nykyistd vdhemman terrorismiin. Toimialoit-
tain aiempaa enemman terrorismin varautumiseen pa-
nostaa kymmenen prosenttia palvelualan yrityksista,
seitseman prosenttia teollisuusyrityksistd, kuusi pro-
senttia kaupan alan yrityksista ja kolme prosenttia ra-
kennusalan yrityksista.

Kaikki Teollisuus  Rakentami- Kauppa
yritykset nen
+5 +3 +4 +19

Turvallisuuspanostukset terrorismiin varautumiseen jatkossa (pu-
naisella keskimaardistd suuremmat panostukset)

Kymmenesosa (11 %) yrityksista ilmoitti varautuvansa
turvallisuuden kehittdamisessa muihin turvallisuuden
kehittdmisen osa-alueisiin. Yritysten avoimissa vastauk-
sissa mainittiin muun muassa varautuminen luonnon-
ilmididen aiheuttamiin riskeihin ja matkustusturvalli-
suuteen. Yritysten mainitsemissa muissa uhkissa nousi
esille my0s uusiin tietoturvariskeihin kuten kyberuhkiin
ja tiedon urkintaan varautuminen.

Muu
toimiala

+24

Turvallisuuspanostukset avainhenkildturvallisuuteen jatkossa (punaisella keski-

maaraista suuremmat panostukset)
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9 JATKUVUUSSUUNNITTELU

Jatkuvuussuunnittelun merkitys yrityksen
toiminnalle

Jatkuvuussuunnittelun tavoitteena on turvata liiketoi-
minnan nopea kdynnistdminen hairididen ja poikkeus-
tilanteiden jalkeen ja vahentaa niista aiheutuvia haital-
lisia vaikutuksia. Jatkuvuussuunnittelulla varaudutaan
mahdollisiin ongelmatilanteisiin kuten tietojen tai toi-
mitilojen osittaiseen tai tdydelliseen tuhoutumiseen tai
avainhenkildiden yllattavdan menettamiseen. Toimin-
nan jatkuvuuden varmistamisessa keskeisessa asemas-
sa ovat luotettavat yhteistydkumppanit, jarjestelmien
varmentaminen ja varajarjestelmat.

Huolimatta kaikista varautumistoimenpiteista riski voi
toteutua ja aiheuttaa yrityksen toiminnan keskeytymi-
sen tai jopa toiminnan loppumisen. Esimerkiksi naa-
puriyritykselle voi tapahtua jotain, mikd estaa paasyn
omaan yritykseen tai vaikuttaa muuten yritykseen. Yri-
tys ei voi aina vaikuttaa toisen toimijan varautumiseen.
Joskus riskit vain toteutuvat yrityksen varautumisesta
riippumatta.

Jos riskeihin ei ole varauduttu ennalta, voivat ne aiheut-
taa merkittavia taloudellisia vahinkoja ja uhata yrityk-
sen toiminnan jatkumista. Kdydessaan lapi toimintansa
kriittiset prosessit voi yritys saada jatkuvuuden varmis-
tamisen lisdksi tietoa, jolla se voi tehostaa toimintaansa.
Tallaisena seikkana voisi olla esimerkiksi tulipaloriskeja
ja seurauksia kartoitettaessa havaittu liian suuren varas-
ton yllapitaminen ja siitd seuraava vahinko- ja liiketoi-
minnan keskeytysriski varaston tuhoutuessa.

Jatkuvuutta uhkaavan tilanteen synnyttya voidaan tar-
vita poikkeustilanteiden johtamista tilanteen hallitse-
miseen. Kdytannossa tama tarkoittaa ryhmaa, joka on
harjoitellut etukateen toimintaa erilaisissa liiketoimin-
nan jatkuvuutta uhkaavissa tilanteissa. Tallainen ryhma
voi harjoitella toimintaansa neuvotteluhuoneharjoituk-
sella, jolloin mitddn kdytannon toimia ei tehdd, vaan
reagointi ja paatdkset voidaan tehda ryhmatyona ja
niista kdydaan tarvittava keskustelu harjoituksen paat-
teeksi. Samalla voidaan arvioida omien suunnitelmien
toimivuutta.

Mista apua jatkuvuudenhallintaan?

Jatkuvuudenhallinnan systemaattisen kehittami-
sen avulla vahennetdan toimintakatkoista aiheu-
tuvia kustannuksia, luodaan organisaation johdol-
le varmuutta vastuuhenkildiden kyvysta toimia
hairiotilanteissa, tehostetaan toimintaa hairioti-
lanteissa ja nopeutetaan tilanteesta toipumista,
lisatdan vastuuhenkil6iden osaamista toiminnan
kehittamisessa ja parannetaan organisaation mai-
netta luotettavana kumppanina.

Huoltovarmuuskeskus on kehittanyt useita tyoka-
luja, joita yritykset voivat kdyttaa apuna jatkuvuu-
denhallinnassa. Huoltovarmuuskeskuksen sivuilla
yritys voi muun muassa testata jatkuvuudenhallin-
taa kypsyysanalyysilla, josta saa myds yrityksen toi-
minnan nykytila- ja kehittamisraportit.

Lue lisda: https://www.huoltovarmuuskeskus.fi/
tietoa-huoltovarmuudesta/jatkuvuudenhallinta/

Liiketoiminnan jatkuvuuden hallinta

Kaytetyt riskinhallintakeinot

Tietojen kayttd hairidtilanteissa on varmistettu
saanndllisesti otettavilla varmistus- ja palautusmenettelyilla
Liiketoimintaa vakavasti haittaavien

tilanteiden vaikutukset on arvioitu &t

[e2]
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Kaikissa tilanteissa yllapidettavat kriittiset
toiminnot on kirjallisesti dokumentoitu
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Yritystoiminnan jatkuvuutta tukevat toi-
menpiteet

Tietojen kdytettavyyden varmistaminen hairioti-
lanteissa

Kaikki IT-asiat. Jos se pettdd varautumisesta huo-
limatta, yritys on vakavissa ongelmissa toiminnan
jatkuvuuden suhteen. Olemme liian riippuvaisia yh-
destdi it-henkil6std. Tamd riski on tyén alla.

(Alle 50 henkiléd tyéllistdvd yritys, muu toimiala)

Yritykset ovat riippuvaisia tiedoistaan, niiden luotta-
muksellisuudesta, muuttumattomuudesta ja kaytetta-
vyydesta. Jos yritys menettdisi kaikki tietonsa tai luot-
tamukselliset tiedot, olisi silla vaistamatta negatiivista
taloudellista vaikutusta sen toimintaan. Niin pitkaan
kuin tiedot eivat ole yrityksen kaytettavissa, vaikuttaisi
se toimintaa hidastavasti ja jokainen tuottamaton paiva
vaikuttaa tulokseen. Esimerkkina tallaisesta uhista ovat
lunnasohjelmahydkkaykset, joissa hyokkadja salaa ja
lukitsee yrityksen tiedostoja estden niiden kayttamisen.
Olennaisena varautumiskeinona lunnasohjelmahydk-
kayksiin ovat tiedon varmistus- ja palautusmenettelyt.
Yli kaksi kolmasosaa kaikista vastaajayrityksista (69 %)
teki sdanndllisesti varmistus- ja palautusmenettelyja.
Keskisuurissa ja suurissa yrityksissa osuudet olivat kaik-
kein korkeimmat (81 - 82 %). Pienista vastaajista kaksi
kolmasosaa (65 %) teki nain. Tama jattaa kolmasosan
pienista yrityksista haavoittuvaksi tietojen menettami-
selle. Samalla nama yritykset asettavat itsensa hyvin
heikkoon asemaan rikollisen toiminnan suhteen. Ylei-
sintd varautuminen tiedon menettamiseen oli teollisuu-
dessa ja palvelualalla 72 %. Perassa tuli kaupan ala 67 %
ja rakennusala 54 %.

Liiketoimintaa vakavasti haittaavien tilanteiden
vaikutusten arvioiminen

Kyetdkseen varautumaan liiketoiminnan jatkuvuutta
uhkaaviin uhkiin, yrityksen on tunnistettava vakavim-
mat uhat ja arvioitava, millaisia seurauksia nailla on lii-
ketoimintaan. Yrityksen johto vastaa toiminnan jatku-
vuudesta ja siitd, miten jatkuvuutta uhkaaviin uhkiin on
varauduttu. Tilanne, jossa omistajataho kysyy keskey-
tyksen tapahduttua, miksi jatkuvuutta ei ollut varmis-
tettu, ei ole yrityksen kannalta suotuisa tilanne.

Yli puolet (58 %) kaikista vastaajayrityksista oli arvi-
oinut liiketoimintaa vakavasti haittaavien tilanteiden
vaikutuksia. Vain puolet (53 %) pienista yrityksista oli
arvioinut vaikutuksia, kun taas keskimaaraista selvas-
ti useampi, kaksi kolmasosaa (68 %) keskisuurista yri-
tyksista arvioi tilanteita. Arviointeja tehtiin eniten (81
%) suurissa yrityksissa. Suuri joukko (36 %) kaikista vas-
taajayrityksista ei ole arvioinut lainkaan naita vaikutuk-
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sia. Esimerkiksi alihankintaketjuissa on usein pienia ja
keskisuuria yrityksia. Naissa vastaajaryhmissa oli edel-
leen melko yleistd, ettei vaikutuksia arvioitu lainkaan.
Alihankintaketjussa saattaa pienellakin yrityksella olla
merkittava rooli paamiehen toimitusten hairiottéman
toteutumisen kannalta. Siksi taloudellisesti merkittavis-
sa hankkeissa mukana olevien pientenkin yritysten oli-
si hyva arvioida, millaisia vaikutuksia eri tilanteissa voi
syntya. Sen jalkeen voisi olla hyva suunnitella varatu-
mista ja kdyda keskustelua vakuutusyhtion kanssa
Kuusi kymmenesta (59 - 60 %) palvelualan ja teollisuu-
den vastaajista oli arvioinut vaikutuksia. Kaupan alalla
joka toinen (56 %) vastaajista oli tehnyt arvioinnin ja ra-
kennusalalla alle puolet (45 %) oli tehnyt arvioinnin.

Jatkuvuuden kehittamistoimien toteutuksen seu-
raaminen

Kehittdmistoimien onnistumista ja tehokkuutta on seu-
rattava, jo senkin vuoksi, etta yritys on sijoittanut niihin
resursseja. Toteutuksen jalkeen toimivuutta ja suunni-
telmia on hyva testata. Jos yritys on sijoittanut resursse-
ja jatkuvuuden kehittamiseen ja laiminlyo seurannan ja
testaamisen, on varautumisen toimivuus huonoimmas-
sa tilanteessa sattumanvaraista.

Puolet (54 %) yrityksista seuraa kehittamistoimien to-
teutusta. Mikali kehittamistoimia ei seurata, on vaarana,
ettei niita tehda riittdvan hyvin ja suunnitellusti. Myon-
teistd on, ettd ne, jotka ovat arvioineet vaikutuksia, seu-
raavat kehittamistoimien toteutusta. Samalla varmis-
tuu, ettd kehittamiseen suunnatut resurssit on kaytetty
tehokkaasti ja suunnitellun mukaisesti.

Suurista yrityksista seitseman kymmenesta (72 %), kes-
kisuurista kuusi kymmenesta (60 %) ja pienista yrityksis-
ta puolet (51 %) seuraa jatkuvuutta edistavien kehitta-
mistoimien toteutusta.

Kaikissa tilanteissa yllapidettavien kriittisten toi-
mintojen kirjallinen dokumentointi

Yrityksen tehdessa toimintansa kannalta kriittisista toi-
minnoista kirjalliset asiakirjat, syntyy samalla tydkalu
kaytettavaksi niille henkildille, jotka vastaavat jatku-
vuudesta. Asiakirja antaa johdolle kuvan siitd, mista toi-
minnoista yritys on riippuvainen ja samalla perusteen
resurssien antamiselle kehittamistoimintaan. Sen kaut-
ta on myos helppo kontrolloida, miten jatkuvuutta on
kehitetty.

Puolet kaikista yrityksista (50 %) on kirjannut kriittiset
toiminnot. Suurissa yrityksissa osuus on suurin, 69 pro-
senttia ja keskisuurissakin 61prosenttia. Pienista yrityk-
sista alle puolet (45 %) on kirjannut kriittiset toiminnot.
Viidennes suurista yrityksistd, kolmannes keskisuuris-
ta seka puolet pienista yrityksista ei ole kirjannut eika
mahdollisesti ole tunnistanut kriittisia toimintojaan. On
vaikea tehda jatkuvuussuunnittelua, mikali ei tiedd mi-
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hin pitaa keskittda voimavaroja ja varmistustoimenpi-
teitd. Kohtasi yritysta sitten tulipalo tai kyberhyokkays,
varautumaton yritys karsii aina kovemmin seurauksista
ja selviaa hitaammin tai ei selvia niista lainkaan.

Yleisimmin kriittiset toiminnot oli kirjattu teollisuudes-
sa (51 %) ja palvelualalla (50 %). Kaupan alalla melkein
puolet (47 %) ja rakennusalalla kolmasosa (36%) oli teh-
nyt nain.

Jatkuvuudenhallintaprosessin tai toimintamallin
arviointi

Olennainen osa jatkuvuuden kehittamista on ulkopuo-
lisen tahon tekema arviointi, auditointi, esimerkiksi osa-
na laadunvalvontaa tai turvallisuusauditointia. Tall6in
yritys saa paljon tietoa siitd, mitd on kehitettava ja mitka
asiat ovat jo kunnossa. Ulkopuolinen taho on riippuma-
ton ja siksi annettu raportti on arvokkaampi yrityksen
kannalta kuin itseauditoinnin raportti. Samalla johto
saa arvion siita, onko yrityksen siihenastinen oma va-
rautumistoiminta ollut tarkoituksenmukaista.

Kaikista yrityksista 42 prosenttia oli auditoitu jatkuvuu-
denhallinnan tiimoilta. Suurista yrityksista 66 prosent-
tia, keskisuurista 61 prosenttia ja pienista yrityksista 35
prosenttia ilmoitti olleensa auditoinnin kohteena. Suu-
rista ja keskisuurista yrityksista jaa kuitenkin noin kol-
masosa ja pienista 59 prosenttia, joita ulkopuolinen ei
ole auditoinut kahden viime vuoden aikana.

Eniten auditointien kohteena oli ollut teollisuusalan (46
%) ja palvelualan (42 %) vastaajayrityksia. Kolmasosa ra-
kennusalan ja kaupan alan yrityksista oli ollut auditoin-
nin kohteena.

Jatkuvuussuunnitelma

Toimialasta johtuva jatkuvuussuunnitelman moni-
naisuus ja sen yllépito kaikkien eri osapuolten suh-
teen luo haasteita.

(Alle 50 henkiléd tyéllistdvd yritys, muu ala)

llman suunnitelmaa on mahdoton varautua jatkuvuut-
ta vaarantavien uhkien varalle. Suunnitelmassa maari-
telldadn muun muassa, mitka toiminnot ovat kriittisia ja
miten pitkddn ne voivat olla keskeytyneena. Jatkuvuus-
suunnitelma ohjaa yritysta tekemaan pitkdjanteista ke-
hitystyota ja auttaa suuntamaan resursseja tehokkaalla
tavalla.

Liiketoiminnan jatkuvuuden hallinta

Kaytetyt riskinhallintakeinot

Tietojen kayttd hairidtilanteissa on varmistettu
saanndllisesti otettavilla varmistus- ja palautusmenettelyilla

Liiketoimintaa vakavasti haittaavien
tilanteiden vaikutukset on arvioitu

Liiketoiminnan jatkuvuuden
kehittamistoimien toteutusta seurataan

Kaikissa tilanteissa yllapidettavat kriittiset
toiminnot on kirjallisesti dokumentoitu

Varautumisen ja jatkuvuudenhallinnan prosessia/toimintamallia
on arvioitu viimeisen kahden vuoden aikana

Yrityksella on jatkuvuussuunnitelma

Yrityksella on kaytdssaan kriisiviestintdohje

Kriittisille palveluille/toiminnoille on maéaritelty suurin sallittu
keskeytysaika, jonka aikana palvelu/toiminto ei ole kaytettavissa
Kriittisten palvelu- ja hyddyketoimittajien hairidtilanteisiin
varautumisesta on sovittu kirjallisesti
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Mik&aan suunnitelma ei ole toimintavarma, mikali sita ei
ole jollan tavalla testattu. Siksi jatkuvuussuunnitelman
toimivuutta tulisi kokeilla vahintdaan neuvotteluhuone-
harjoituksena. Neuvotteluhuoneharjoitus on harjoitus,
jossa ei toteuteta toimenpiteitad kdytdnndssa, vaan etu-
kateen kasikirjoitettuun tarinaan liittyviin kysymyksiin
vastataan sitd mukaa kuin tilanne kehittyy. Kysymyksiin
vastaamisen lisdksi osallistujat tekevat erilaisia tilan-
teen vaatimia paatoksia liikketoiminnan turvaamiseksi
ja tilanteen hallitsemiseksi tai sen vaikutusten minimoi-
miseksi.

Miten jatkuvuussuunnitelma laaditaan?

+ Jokaisen yrityksen on tehtava omasta jatkuvuus-
suunnitelmastaan itsensa nakdinen. Suunnitelmat
ovat aina yrityskohtaisia eika niita voida sisallollises-
ti koskaan kopioida suoraan toisen yrityksen kayt-
toon.

Suunnitelman voi jakaa esimerkiksi kolmeen osaan:
pelastussuunnitelmaan, poikkeustilanteiden johta-
miseen ja toipumissuunnitelmaan. Nama taas voi-
daan jakaa pienempiin osa-alueisiin kuten toipumis-
suunnitelmat koskien liiketoiminnan eri osa-alueita,
varatoimipaikkasuunnitelma, sidosryhmien tiedot-
tamis- ja yhteistyosuunnitelma (alihankkijat, tava-
rantoimittajat, palveluidentuottajat) ja vaikkapa
tuotantomateriaalin hankintasuunnitelma.

- Jatkuvuussuunnitteluprosessin merkittavimpia vai-
heita on harjoittelu.

« Jatkuvuussuunnitelmaa pitdisi pdivittda saannolli-
sesti ja aina kun yritykselle tulee uutta merkittavaa
liiketoimintaa, joka saattaa edellyttda aiempaa laa-
jempia varautumistoimia.

Kaikista vastanneista yrityksista vain hieman yli kolmas-
osalla (37 %) oli jatkuvuussuunnitelma. Suurista vas-
taajista kahdella kolmasosalla (69 %), keskisuurista alle
puolella (47 %) ja pienistd vastaajayrityksista kolmas-
osalla (31 %) oli jatkuvuussuunnitelma. Yli puolet (56
%) kaikista vastaajayrityksista tiesi, ettei yrityksessa ole
tehty jatkuvuussuunnitelmaa ja seitseman prosenttia ei
tiennyt, onko suunnitelmaa tehty. Suuristakin vastaajis-
ta perati neljdsosa ei ole tehnyt suunnitelmaa. Yrityksilla
on merkittava rooli koko yhteiskunnan hairididensieto-
kyvyssa. Siksi jatkuvuussuunnitelmien maaraa on saata-
va lisattya kaikissa yrityskokoluokissa.

Teollisuuden ja kaupan yrityksista 38 prosenttia ja pal-
velualan yrityksista 37 prosenttia oli tehnyt jatkuvuus-
suunnitelman. Osuus oli tatakin heikompi rakennus-
alalla, jossa vain neljasosa (26 %) yrityksista oli tehnyt
jatkuvuussuunnitelman.

Yrityksella on kaytettavissaan kriisiviestintaohje
Kriisiviestintaohje liittyy kaytannossa aina tilanteisiin,
joissa yrityksen liiketoiminnan jatkuvuus on uhattuna.

Huonosti viestitetty kriisitilanne voi antaa asiakkaille ja
yhteistydkumppaneille kuvan siitd, ettei yritys ole on-
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nistunut selviytymaan tilanteesta hyvin. Henkilokunnan
on esimerkiksi tiedettava, kuka saa antaa lausuntoja tai
tietoa yrityksen ulkopuolisille tahoille. Ndin tiedonkul-
kua voidaan hallita ja valttaa tilanteet, joissa tietoa paa-
tyy hallitsemattomasti julkisuuteen.

Kaikista vastanneista yrityksista vain hieman yli kolmas-
osalla (36 %) oli kriisiviestintaohje. Suurista vastaajista
kahdeksalla kymmenesta (81 %), keskisuurista kahdella
kolmasosalla (61 %) ja pienista vastaajayrityksista nelja-
sosalla (24 %) oli kriisiviestintdohje.

Noin kolmasosa teollisuuden (38 %), palvelualan (33 %)
ja kaupan (31 %) yrityksista, mutta vain viidesosa (21 %)
rakennusalan yrityksista oli tehnyt jatkuvuussuunnitel-
man.

Kriittisille palvelujen ja toimintojen on maaritelty
suurin sallittu keskeytysaika

Suurimman sallitun keskeytysajan madrittdminen antaa
johdolle kasityksen siita, mita kriittiset toiminnot ja pal-
velut ovat ja miten pitkdan ne voivat olla pysdahtyneena.
Joillakin yrityksilld saattaa olla toimintoja, jotka eivt voi
olla lainkaan tai vain lyhyen aikaa keskeytyneend. Sen
vuoksi yrityksen ainoaksi vaihtoehdoksi saattaa jaada
varajarjestelmien yllapito.

Jos suurinta sallittua keskeytysaikaa ei ole madritetty,
saattaa kdyda niin, ettei yritys kykene pitamaan sopi-
musvelvoitteistaan kiinni. Suurimman sallitun keskey-
tysajan jalkeen hairio alkaa vaikuttaa sietokyvyn ylit-
tavalla haitallisella tavalla liiketoimintaan. Yritys voi
varautua keskeytysvakuutuksella, mutta niissakin on
omavastuunsa. Yrityksen on hyva selvittad, mita vakuu-
tus korvaa. Vakuutuksetkin edellyttavat yritykselta jon-
kinasteisia varautumistoimia.

Kaikista vastanneista yrityksista vain kolme kymmenes-
ta (29 %) oli maaritellyt suurimman sallitun keskeytys-
ajan. Suurista yrityksistd yli puolet (54 %), keskisuurista
kolmasosa (35 %) ja pienista yrityksista neljdsosa (24 %)
oli maaritellyt suurimman sallitun keskeytysajan.

Noin kolmasosa (31 %) palvelualan yrityksista, nelja-
sosa (25 - 27 %) kaupan ja teollisuuden yrityksista ja
kymmenesosa (8 %) rakennusalan yrityksista oli maarit-
tanyt suurimman keskeytysajan.

Kriittisten palvelu- ja hyodyketoimittajien hairioti-
lanteisiin varautumisesta sopiminen

Nykyisin yhteistydkumppaniverkostolla ja alihankinta-
ketjuilla on merkittava rooli yrityksen toiminnan onnis-
tumisessa. Jos tavarat eivat saavu ajallaan ja palveluita
ei toteuteta sovitusti sen vuoksi, etta joku verkoston tai
alihankintaketjun toimijoista on kohdannut jatkuvuu-
den keskeyttaneen tilanteen, saattaa se vaikuttaa suo-
raan asiakassuhteessa vastuussa olevan yrityksen toimi-
tusvarmuuteen ja asiakassuhteisiin.
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Alihankintaketjun jatkuvuuden varmistaminen on yleis-
tynyt viime vuosikymmenen aikana. Suurien ja keski-
suurien yritystenkin joukossa on vield paljon yrityksid,
jotka eivat ole huomioineet alihankintaketjun jatkuvuu-
den varmistamista, vaikka ovat riippuvaisia alihankkijoi-
densa ja yhteistyokumppaneidensa toimitusvarmuu-
desta. Ndiden yritysten omaa riskiarvioita ei ole tehty
huolellisesti tai sitten tata riskia ei ole osattu ottaa huo-
mioon.

Kaikista vastanneista yrityksistd vain yli neljasosa (28 %)
oli sopinut kirjallisesti toimittajien kanssa hairiotilantei-
siin varautumisesta. Suurista vastaajista yli puolet (54
%), keskisuurista kolmasosa (37 %) ja pienista vastaa-
jayrityksista viidesosa (22 %) oli sopinut kirjallisesti toi-
mittajien kanssa hairittilanteisiin varautumisesta.

Palvelualan yrityksista 32 prosenttia, kaupan yrityksista

29 prosenttia ja teollisuuden yrityksista 26 prosenttia oli

sopinut kirjallisesti toimittajien kanssa hairictilanteisiin

varautumisesta. Niiden yritysten osuus, jotka olivat so-

pineet kirjallisesti toimittajien kanssa hairidtilanteisiin

varautumisesta jai rakennusalalla vain 13 prosenttiin.
Yrityksissd ei tarpeeksi paneuduta ndihin riskeihin
eikd yrityksilld ole suunnitelmia kuinka jatketaan,
kun ongelma tulee eteen.

(50-249 henkiléa tyéllistdvd teollisuusalan yritys)

Kaikki IT-asiat. Jos se pettdd, varautumisesta huo-
limatta yritys on vakavissa ongelmissa toiminnan
jatkuvuuden suhteen. Olemme liian riippuvaisia yh-
destd it-henkildstd. Tdamadi riski on tyon alla.

(Alle 50 henkiléd tyéllistdvdi yritys, muu ala)

Todellisen jatkuvuuden aikaansaaminen erittdin
haasteellisin toimitusaikatauluin ei ole mahdollista
saavuttaa tai se luo suuria haasteita.

(Alle 50 henkiléd tyéllistdvdi yritys, muu ala)
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10 TIEDONSAANTI RIKOSILMIOISTA

Turvallisuuden kehittaminen
Rikosriskeihin liittyva tiedonsaanti viranomaisilta

mKylla wEi = Ei osaa sanoa
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Lahde: Yritysten rikosturvallisuus 2017.
Keskuskauppakamari ja Helsingin seudun kauppakamari.

Erikokoisten yritysten rikosriskeihin liitty-
va tiedonsaanti ja tarve saada tietoa

Vastanneilta yrityksilta kysyttiin, onko yrityksella tarvet-
ta saada viranomaisilta tietoa rikoksista ja rikosilmidista.
Kaikista yrityksista 38 prosenttia ilmoitti vuonna 2017

Kaikista vastanneista yrityksista viidesosa (22 %) sai tie-
toa rikoksista ja rikosilmidista viranomaisilta. Seitseman
kymmenestd (68 %) vastaajasta ilmoitti, ettei ole saanut
tietoa viranomaisilta rikoksista ja rikosilmidista. Pienista
yrityksista perati kolme neljasta (74 %) ei ole saanut tie-
toa. Keskisuurista yrityksista kuusi kymmenesta (61 %)
ja suurista yrityksista nelja kymmenesta (40 %) ei saanut
tietoa viranomaisilta. Suurten vastaajien tiedonsaanti
on edelleen keskimadrdista yleisempaa, mutta kehitys
on huolestuttava. Vuoden 2012 selvityksessa kolmas-
osa (33 %) niista ei ollut saanut tietoa viranomaisilta ja
vuonna 2017 tietoa saamattomien osuus oli kasvanut
seitseman prosenttiyksikkoa.

Kaikista kyselyyn vastanneista yrityksista nelja kymme-
nesta (40 %) oli saanut tietoa rikosilmidista muuta kaut-
ta. Puolet (50 %) vastaajista ei ollut kuitenkaan saanut
tietoa muistakaan lahteista. Vastaukset vaihtelivat mer-
kittavasti yrityskoon mukaan. Kun suurista yrityksista
vain 28 prosenttia ei ollut saanut tietoa muualta, niin
keskisuurissa ja pienissa yrityksissa osuus oli 52 pro-
senttia. Vastausten osalta yllattavaa oli pienten vastaa-
jien tietoa saavien osuuden kasvu yhdeksalla prosentti-
yksikolla edelliseen mittauskertaan verrattuna. Suurien
vastaajien osalta taas kasvua oli viisi prosenttiyksikkoa.

tarvitsevansa tietoa viranomaisilta. Vuonna 2012 osuus
oli kuusi prosenttiyksikk6a suurempi. Kolmasosa (33 %)
pienista yrityksista ilmoitti tarvitsevansa tietoa. Keski-
suurista yrityksistd 44 prosenttia ja suurista yrityksista
kaksi kolmasosaa (66 %) ilmoitti tiedontarpeesta. Kaikis-
sa yrityskokoluokissa tiedontarve oli edellisella mittaus-
kerralla hieman suurempi.
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Turvallisuuden kehittdminen
Rikosriskeihin liittyva tiedonsaanti viranomaisilta
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Eri toimialoilla toimivien yritysten rikosris-
keihin liittyva tiedonsaanti ja tarve saada
tietoa

Viranomaisilta tietoa saaneiden yritysten osuudet ja-
kaantuivat varsin tasaisesti eri toimialojen kesken. Pal-
velualalla 22 prosenttia ja kaupan alalla 20 prosenttia
yrityksista sai tietoa viranomaisilta. Tiedonsaanti oli hie-
man vahdisempaa rakennusalalla, jossa tietoa sai 17
prosenttia yrityksistd. Vahiten tietoa saatiin teollisuu-
dessa, jossa vain 15 prosenttia yrityksista sai tietoa vi-
ranomaisilta.

Muualta tietoa saaneiden maarassa oli selvaa toimiala-
kohtaista vaihtelua. Tietoa muualta sai puolet (53 %)
kaupan alan yrityksista, nelja kymmenesta (41 %) pal-
velualan yrityksistd ja kolmasosa seka rakennusalan (36
%) ettd teollisuuden yrityksista (32 %). Erds selitys kau-
pan alan tietoa saavien melko korkeaan osuuteen voi
olla kaupan alan ketjuuntuminen ja tiedonvaihto Kau-
pan liiton jasenten keskuudessa.

Tarve saada tietoa viranomaisilta vaihteli toimialoittain.
Léhes puolet (45 %) kaupan alan yrityksista ja kolmas-
0sa (34 %) palvelualalta ja teollisuudesta seka kolmas-
o0sa (33 %) rakennusalalta ilmoitti tarvitsevansa tietoa
rikosriskeista. Kaupan alan muita suurempaa tarvetta
saada tietoa saattaa selittaa kaupan alaa vaivaava joka-
paivainen omaisuusrikollisuus ja hairikdinti.
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Turvallisuuden kehittdaminen
Rikosriskeihin liittyva tiedonsaanti viranomaisilta
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11 TARKISTUSLISTAT RISKIENHALLINNAN
TUKENA

1. lhmisiin liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

- Tyovakivallan vahentaminen: tydtilan jarjestelyt ja tekniset suojaus- ja halytysjarjestelmat, henkildkunnan
koulutus ja ohjeistus vakivaltatilanteiden hallitsemiseksi ja valttamiseksi, turvalliset toimintatavat, riskien
tunnistaminen ja riskinakdkulmien huomioonottaminen, uhkatilanteen jalkiselvittely ja uhrin auttaminen

« Turvallisuusasiat osaksi perehdyttamiskoulutusta

- Tyontekijoiden turvallisuuskoulutus

« Turvallisuuskulttuurin luominen ja yllapitaminen

- Tyontekijoiden kannustaminen kertomaan havaitsemistaan turvallisuuspuutteista
« Avainhenkil6ille on varamiesjarjestelma

« HenkilGtietojen suojaus

« Kriisiviestintasuunnitelma

« Matkustamisen turvallisuusohjeet

- Taustaselvitykset (ml. referenssien tarkistaminen) tyontekijoista
- Taustaselvitykset avainhenkilGista

+ Yhteistybkumppanien luotettavuusselvitykset

+ Asiakkaiden luottokelpoisuusselvitykset

« Alihankkijoiden referenssien tarkastaminen

« Kaikki sopimukset kirjallisina

- Avainhenkildiden salassapitositoumus

« Kilpailukieltosopimus tarvittaessa (lain rajoitukset)

« Tehtavienmukaiset paasy- ja kulkuoikeudet

2. Tietoon liittyviin rikosriskeihin ja vadrinkaytoksiin varautuminen

- Tiedon tekniset suojauskeinot (palomuuri, virustorjunta, ajantasainen kayttojarjestelma, varmuuskopiointi,
palvelimet)

« Tietojen luokittelu

- Liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje

+ Henkilékunnan koulutus salaisten / luottamuksellisten tietojen kasittelyyn

+ Ohjeet viranomaisten ja yhteistydkumppanien luovuttamille luottamuksellisille asiakirjoille ja tiedoille
- Varautuminen siihen, etta yritys voi olla yritysvakoilun kohteena

3. Tuotanto- ja toimitilojen suojaaminen

- Eriytetyt tuotanto-, toimisto - ja tuotekehitystilat

« Murtohalytys

+ Kulunvalvonta

- Videovalvonta

« Vierailujen ohjeistus

- Vartiointi

+ Henkil®ston koulutus

« Valvontajdrjestelmien saanndllinen toimivuustestaus

- Varalaitteet keskeisten tuotantoprosessien turvaamiseksi
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4, Irtaimen omaisuuden suojaus

Omaisuusrekisteri

Turvamerkinta

Kameravalvonta

Lukitusmekanismi (esimerkiksi pulttaus, vaijeri)
Sailytys erillisessa lukitussa tilassa tai kassakaapissa
Kuljetusohjeet

5. Toimintaan kohdistuvat rikokset ja vaarinkaytokset

Kirjalliset sopimukset yhteisty6tahojen kanssa, yhteistydkumppanin luotettavuuden arvioiminen
Asiantuntijat tarkastavat sopimustekstit

Asiantuntijoiden laatimat sopimuspohjat

Yrityksen johto tarkistaa merkittavimmat liiketoimintasopimukset

Epatavallisen havikin seuranta ja havikin syiden selvittaminen

Talousrikoksien torjunta: vaarallisten tyoyhdistelmien valttiminen, ammattitaitoinen tilintarkastus, sisai-
nen valvonta ja tarkastus, eettiset ohjeet, auditointi seka luotettavat tyontekijat

6. Yrityksen turvallisuusjohtaminen

Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittdamiseen
Turvallisuusasioita kasitellaan henkilston kanssa

Tyontekijat voivat vaikuttaa turvallisuutta koskevaan paatoksentekoon
Yrityksen eri osastot/toimialat tekevat yhteistyota turvallisuusasioissa

Yrityksen riskien saanndllinen arvioiminen riskikartoituksen avulla, toimenpiteet riskien vahentamiseksi ja
toimenpiteiden seuranta.

Yrityksella on toimintaohje poikkeustilanteita varten
Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua ja budjetti- ja toimintasuunnittelua
Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa

7. Jatkuvuussuunnittelu

Kaikissa tilanteissa yllapidettavat kriittiset toiminnot on tunnistettu seka dokumentoitu kirjallisesti.

Asiakassopimusten nakékulmasta vahintaan kriittisille palveluille/toiminnoille on maaritelty suurin sallittu
keskeytysaika.

Mahdolliset liiketoimintaa vakavasti haittaavat tilanteet on tunnistettu ja niiden vaikutukset liiketoiminnal-
le on arvioitu koko organisaatiossa yhdenmukaisella tavalla.

Liiketoiminnan jatkuvuuden kehittamistoimet on maaritelty ja ne ovat selkedsti vastuutettu seka niiden
toteutusta seurataan.

Liiketoiminnalle kriittiset ulkoiset palvelu- ja hyddyketoimittajat on tunnistettu ja heidan kanssa on sopi-
muksissa kuvattu hairidtilanteisiin varautumisen vaatimukset.

Yritykselld on ohjeistettu jatkuvuudenhallinnan prosessi / toimintamalli ja ajantasainen jatkuvuussuunni-
telma.

Kaytettavissa on selked ohjeistettu toimintamalli vakavien hairidtilanteiden johtamiseksi ja hallitsemiseksi.
Yrityksella on kaytossaan kriisiviestintdohje ja ohje on henkiloston tiedossa.

Tietojen kaytto hairiotilanteissa on varmistettu saannollisesti otettavilla varmistus- ja palautusmenettelyil-
la.

Tietojarjestelmien kaytto hairidtilanteissa on varmistettu riittavalla palvelukapasiteetilla ja tietoliikenneyh-
teyksilla.

Koulutus ja harjoittelu liiketoiminnan hairididen varalle on suunnitelmallista ja saannollista.

Varautumisen ja jatkuvuudenhallinnan prosessia / toimintamallia on arvioitu (esim. osana laadunvalvon-
taa, turvallisuusauditointia, tms jarjestelmaa).
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12 JOHTOPAATOKSET

Suuriin yrityksiin kohdistuva rikollisuus kasvussa

Yrityksista 44 prosenttia arvioi, etta rikosten maara on
kasvanut viimeisen kolmen vuoden aikana ja tasta seit-
seman prosenttia arvioi, ettad rikosten maara on lisaan-
tynyt paljon.

Joka toinen suuri yritys nakee kasvua yrityksiin koh-
distuvien rikosten ja vaarinkdytdsten maardssa viimei-
sen kolmen vuoden aikana. Edelliseen mittauskertaan
verrattuna osuus on selvassa kasvussa (34 %-->52%).
Kaikissa neljassa kyselyssa (2017, 2012, 2008 ja 2005
) suuret yritykset kokevat joutuvansa keskimaaraista
useammin rikosten ja vadrinkaytdsten kohteeksi.

Kaupan ja rakennusalan arviot turvallisuustilan-
teesta muita aloja synkemmit

Yritysrikosten kehitysta pidettiin synkimpana kaupan
alalla ja rakennusalalla. Rakennusalalla vaihtuvien ty6-
maiden suojaaminen on vaikeaa ja riittava suojaus tulee
yrityksille liian kalliiksi. Rakennusalan vastaajista pera-
ti 58 prosenttia ilmoitti tyovaline- ja laitevarkauksista.
Kauppa kohtaa myos entistd enemman uudenlaisia tie-
to- ja petosriskeja.

Turvallisuustilannetta pidetaan kaikilla aloilla selvasti
heikompana kuin edelliselld mittauskerralla. Viisi vuot-
ta sitten tehdyssa selvityksessa viidennes rakennusalan
ja teollisuusalan yrityksistd, neljannes palvelualan yri-
tyksista ja kolmannes kaupan alan yrityksista arvioi ri-
kosten maaran olevan kasvussa. Vuonna 2017 puolet
rakennusalan ja kaupan yrityksista ja nelja kymmenes-
ta teollisuuden ja palvelualan yrityksista arvioi rikosten
maardn olevan kasvussa.

Joka kolmannessa kaupan ja palvelualan yritykses-
sa uhkatilanteita - varautumisessa viela puutteita

Joka kolmannessa kaupan ja palvelualan yrityksessa on
ollut uhkatilanteita. Ohjeet vakivalta- ja uhkatilanteiden
hallintaan puuttuvat edelleen monelta kaupan (44 %) ja
palvelualan (38 %) yritykseltd. Naissa yrityksissa ohjei-
den teko on tarpeellisempaa kuin muiden alojen yrityk-
sissd, jossa uhkailun tai vakivallan riski on vahdisempaa.

40 prosenttia ei ole varautunut EU:n tietosuoja-ase-
tukseen

EU:n uuden tietosuoja-asetuksen soveltaminen alkaa
25.5.2018. EU:n tietosuoja-asetus tuo lisaa velvoitteita
rekisterinpitdjalle ja henkilotietojen kasittelijalle. Yri-
tyksista 40 prosenttia ei ole varautunut tietosuoja-ase-

tukseen, ja vajaa viidesosa ei osaa ottaa kantaa asiaan.
Keskimadrdista heikompaa varautuminen on henkilo-
maadraltaan pienissa yrityksissa. Pienistd, alle 50 hen-
kiloa tyollistavista yrityksistd vajaa kolmannes, keski-
suurista yrityksista puolet ja suurista yrityksista kolme
neljasta on varautunut asetukseen.

Salassapitosopimusten ja luokittelu- ja kasittelyoh-
jeiden puute lisaa pienten yritysten haavoittuvuutta

Salassapitosopimuksia tai -sitoumuksia ei ole tehnyt vii-
dennes yrityksista. Salassapitosopimusten teko on pie-
nissa yrityksissa huomattavasti harvinaisempaa kuin
suurissa yrityksissa. Tama lisaa pienten yritysten haa-
voittuvuutta. Pienista yrityksista 23 prosenttia ei kay-
ta salassapitosopimuksia. Suurissa yrityksissa osuus on
kolme prosenttia. Pienten yritysten haavoittuvuutta tie-
toturvaloukkaustapauksissa lisdd myos se, etta yli puo-
let pienista yrityksista ei ollut tehnyt ohjeita liike- ja am-
mattisalaisuuksien kasittelyyn. Verrattuna viisi vuotta
aiemmin tehtyyn mittauskertaan, kasittelyohjeet ovat
yleistyneet erityisesti suurissa yrityksissa, kun taas muis-
sa yrityksissa muutokset ovat olleet melko pienia.

Identiteettikaappaukset kasvussa

Vuoden 2017 yritysturvallisuuskyselyssa tietoon koh-
distuvista riskeista nousi esille lukuisat tapaukset, jois-
sa yrityksen identiteetti on kaapattu tai yritetty kaapa-
ta. Yleensa yritysta on haluttu erehdyttdga maksamaan
pienia tai isoja summia rikollisen tilille. Suuret yritykset
nayttavat valikoituvan usein rikoksen kohteeksi. Pienis-
ta yrityksista viisi prosenttia, keskisuurista yrityksista 11
prosenttia ja suurista yrityksista perdti 28 prosenttia il-
moitti, ettd yrityksen identiteetti on kaapattu tai yritetty
kaapata.

Vertailu eri kyselyjen valilla kuvaa ilmion kasvua. Kun
vuonna 2012 kolme prosenttia kaikista yrityksista ja
nelja prosenttia yli viisi henkil6a tyollistavista yrityksista
ilmoitti, ettd yrityksen identiteetti on kaapattu tai yri-
tetty kaapata, vuonna 2017 osuus nousi molemmissa
kohderyhmissa kahdeksan prosenttiin. Vuonna 2017
osuudet vaihtelivat toimialasta riippuen seitseman ja
kymmenen prosentin valilla, kun osuudet viisi vuotta
aiemmin olivat kolmen ja viiden prosentin vdlilld. Se-
kd vuonna 2017 ettd 2012 osuudet olivat korkeimmat
kaupan alalla (vuonna 2017: 10 % ja vuonna 2012: 5 %).
Kyselyssa ilmennyt ilmion laajuus ja lukuisat tapaukset
antavat vahvan viestin. Yritysten pitaa ottaa riskienhal-
linnassaan ja henkilostolle annettavassa ohjeistuksessa
vakavasti ilmid.
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Tiedon luvattomat urkintatapaukset kaupan alalla
kasvussa, teollisuudessa tunnistetaan paremmin
suojattava tietopaaoma

Kaupan alan yritykset ilmoittivat toteutuneista tieto-
riskeistd kaikkein useimmin ja rakennusalan yritykset
muiden toimialojen yrityksia harvemmin. Kaupan alal-
la yritystiedon luvattomasta urkinnasta ilmoittaneiden
osuus, 15 prosenttia, oli niin suuri, etta riskienhallintaan
on syyta alalla erityisesti panostaa. Muilla aloilla osuu-
det olivat 7- 8 prosentin tasolla. Urkintatapauksista
huolimatta kaupan alan yrityksista vain kolmannes tun-
nistaa, etta niilla on kilpailijaa kiinnostavaa tietoa. Teol-
lisuudessa oli eniten (50 %) yrityksid, jotka tunnistavat,
etta niilla on tietoa, joka saattaisi olla laittoman tiedus-
telun tai yritysvakoilun kohteena.

Joka kolmas yritys on tormannyt epaluotettavaan
yhteistyokumppaniin

Joka kolmannella yrityksellda oli huonoja kokemuksia
yhteistydkumppaneista. Vuoden 2017 kyselyssa epaluo-
tettavasta yhteistydkumppanista raportoivia oli eniten
kaupan alalla, jossa 40 prosenttia raportoi epaluotet-
tavasta yhteistydkumppanista. Vuoden 2017 kyselyssa
rakennusalan yrityksista 38 prosentilla oli ollut epéluo-
tettava yhteistyokumppani viimeisen kolmen vuoden
aikana. Yhteistydkumppaniin tyytymattomien yritysten
osuus rakennusalalla on kuitenkin jatkuvasti pienenty-
nyt. Osuudet olivat keskimaaraiselld kolmanneksen ta-
solla palvelualalla ja teollisuudessa. Kaikilla toimialoilla
on kuitenkin niin paljon yrityksid, jotka ovat kohdan-
neet epaluotettavia kumppaneita, etta yhteistydkump-
panin luotettavuuden arviointiin pitdisi kayttaa yrityk-
sissa selvdsti nykyistd enemman aikaa. Yrityksista reilu
puolet arvioi yhteistydkumppanin luotettavuutta.

Petokset kohdistuvatkin useammin suurempiin yri-
tyksiin

Petokset ovat voimakkaassa kasvussa ja niita tehdaan
yha useammin tietoverkkojen avustuksella. Yrityksista
13 prosenttia ilmoitti joutuneensa ulkopuolisen aiheut-
taman petoksen kohteeksi viimeisen kolmen vuoden
aikana. Monia petosyrityksia pidetaan julkisuudessa
lahinna pienten yritysten ongelmina. Yrityskokoluok-
kavertailussa ilmeni kuitenkin se, ettd pienissa ja keski-
suurissa yrityksissa petosten kohtaaminen oli keskimaa-
rdiselld tasolla (12 - 13 %), kun taas suurista yrityksista
perati neljannes (25 %) ilmoitti ulkopuolisen tekemista
petoksista. Petoksia voidaan kohdistaa tarkoituksella
suuriin yrityksiin, joiden tyontekijat eivat voi kaytan-
nossa aina tuntea toisiaan. Tama helpottaa petoksen
tekoa, mikali henkilokunta ei ole varautunut petosyri-
tysten mahdollisuuteen.
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Lahjonnasta raportoidaan aiempaa enemman,
osuudet kuitenkin viela pienia

Vastanneista yrityksista kolme prosenttia (1 %-->3 %)
oli kohdannut lahjontaa viranomaisten kanssa asioi-
dessa ja viisi prosenttia (3 %-->5 %) yritysten valisessa
yhteistydssd. Lahjontaa havaitaan aikaisempaa enem-
man, mutta osuudet ovat vield keskimaarin melko pie-
nid. Yritysten osuus, jotka olivat kohdanneet lahjontaa
viranomaisasioinnissa, kasvoi kaikilla toimialoilla useilla
prosenttiyksikolla vuosina 2012 - 2017.

Yritysten valisessd yhteistydssa lahjontaa kohtasivat
eniten rakennusalalla toimivat yritykset. Lahjonnasta
raportoivien rakennusalan yritysten osuus nousi yhdek-
saan prosenttiin (6 %-->9 %). Lahjonnasta yritysten va-
lisessa yhteistydssa raportoivien kaupan alan yritysten
osuus nousi neljasta prosentista kuuteen prosenttiin ja
palvelualalla kahdesta kuuteen prosenttiin. Teollisuu-
dessa muutos oli kolmesta neljaan prosenttiin.

Yrityksen jatkuvuuden turvaamiseksi viela tehtavaa

Kaikista vastanneista yrityksistd vain hieman yli kolmas-
osalla oli jatkuvuussuunnitelma. Suuristakin vastaajista
perati neljasosa ei ole tehnyt suunnitelmaa. Yrityksilla
on merkittava rooli koko yhteiskunnan hairiidensieto-
kyvyssa. Siksi jatkuvuussuunnitelmien maaraa on saata-
va lisattya kaikissa yrityskokoluokissa.

Suurimman sallitun keskeytysajan maarittdminen antaa
johdolle kasityksen siita, mita kriittiset toiminnot ja pal-
velut ovat ja miten pitkdan ne voivat olla pysahtyneena.
Joillakin yrityksilla saattaa olla toimintoja, jotka eivat voi
olla lainkaan tai vain lyhyen aikaa keskeytyneend. Kai-
kista vastanneista yrityksistd vain kolme kymmenesta
(29 %) oli maaritellyt suurimman sallitun keskeytysajan.

Nykyisin yhteistydkumppaniverkostolla ja alihankinta-
ketjuilla on merkittava rooli yrityksen toiminnan onnis-
tumisessa. Suurien ja keskisuurien yritystenkin joukos-
sa on vield paljon yrityksid, jotka eivdt ole huomioineet
alihankintaketjun jatkuvuuden varmistamista, vaikka
ovat riippuvaisia alihankkijoidensa ja yhteistydkump-
paneidensa toimitusvarmuudesta. Kaikista vastanneis-
ta yrityksista vain yli neljasosa oli sopinut kirjallisesti toi-
mittajien kanssa hairidtilanteisiin varautumisesta.

Yrityksista merkittdva osa ei saa tarvitsemaansa tie-
toa

Vain viidennes yrityksistd saa viranomaisilta rikosilmi-
oihin liittyvaa tietoa. Tilanne on heikoin teollisuudessa,
jossa 15 prosenttia saa tietoa. Erityisesti tietoa tarvitsee
kaupan ala, johon kohdistuu keskimaaraista enemman
omaisuus-, henkilo- ja tietoriskeja. Kaupan alalla tietoa
tarvitsee 45 prosenttia yrityksista ja muilla toimialoilla
kolmannes.
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YRITYSTEN RIKOSTURVALLISUUS 2017-
KYSYMYKSET

1. YRITYSRIKOSTEN MAARAN KEHITYS

Ovatko yritykseen kohdistuvat rikosriskit ja vaarinkdaytokset viimeisen kolmen vuoden aikana...
lisdantyneet paljon

lisadntyneet jonkin verran

pysyneet ennallaan

vahentyneet jonkin verran

vahentyneet paljon

2. IHMISIIN LUTTYVAT RISKIT

Ovatko yrityksen henkilostoon kohdistuvat turvallisuusriskit viimeisen kolmen vuoden aikana...
lisdantyneet paljon

lisadntyneet jonkin verran

pysyneet ennallaan

vahentyneet jonkin verran

vahentyneet paljon

Toteutuneet riskit /uhat

Onko yrityksessdnne viimeisen kolmen vuoden aikana...

Kylla / Ei/ Ei osaa sanoa

tyontekija on joutunut tydssaan vakivallan uhriksi?

tyontekijaa on tyossaan uhkailtu /hairitty?

tapahtunut muuta tyohon liittyvaa rikosta tyontekijaa kohtaan?
avainhenkil6ita tai heidan laheisidgan on uhattu tydhon liittyen?

tyontekija syyllistynyt rikokseen / vaarinkaytokseen yritystanne kohtaan?
tyontekija syyllistynyt rikokseen / vaarinkdytokseen asiakastanne kohtaan?

Riskienhallintakeinot

Onko yrityksenne kadyttanyt seuraavia riskienhallintakeinoja?
Kylla / Ei/ Ei osaa sanoa

Taustaselvitykset tyontekijoista

Taustaselvitykset avainhenkil6ista
Yhteisty6kumppanien luotettavuusselvitykset/arviointi
Asiakkaiden luottokelpoisuusselvitykset
Alihankkijoiden referenssien tarkastaminen
Salassapitosopimus on kaytossa

Kilpailukieltosopimus on kaytdssa

Miten yrityksenne on varautunut ihmisiin kohdistuviin rikosriskeihin tyotehtavissa?
Kylla / Ei/ Ei osaa sanoa

TyOympariston teknisilla ratkaisuilla

Ohjeet mahdollisiin vdkivalta- ja uhkatilanteisiin

Avainhenkil6ille on varamiesjarjestelma

Henkilotietojen suojaus on maaritelty

Matkustamisesta on annettu turvallisuusohjeet

Tyontekijoille annetaan turvallisuuskoulutusta

Tyontekijoita kannustetaan kertomaan havaitsemistaan turvallisuuspuutteista
Turvallisuusasiat ovat osa perehdyttamiskoulutusta

Onko yrityksenne varautunut 25.5.2018 voimaan tulevaan EU:n tietosuoja-asetukseen?
Kylld/ Ei /Ei osaa sanoa
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TIETOON LIITTYVAT RISKIT

Ovatko yrityksen tietoon kohdistuvat turvallisuusriskit viimeisen kolmen vuoden aikana...
lisadntyneet paljon

lisddntyneet jonkin verran

pysyneet ennallaan

vahentyneet jonkin verran

vahentyneet paljon

Toteutuneet riskit /uhat

Onko yrityksenne tietoon kohdistunut seuraavia rikoksia tai tahallisia vaarinkaytoksia viimeisen
kolmen vuoden aikana?
Kylla / Ei/ Ei osaa sanoa

Kriittisista yritysasioista kertominen luvatta kolmannelle osapuolelle

Luottamuksellista yritysasiaa sisdltdvan asiakirjan luovuttaminen luvatta kolmannelle osapuolelle
Yritystiedon (sisallon) luvaton urkkiminen / vakoilu

Tietojen luvaton kopiointi ennen siirtymista pois yrityksen palveluksesta

Tietoverkkoon murtautuminen tai hakkerointi

Tietoverkkoon murtautumisen tai hakkeroinnin yritys

Tiedostojen tahallinen tuhoaminen

Identiteetti kaapattu tai yritetty kaapata rikolliseen toimintaan

Riskienhallintakeinot

Varautuminen tiedon vaarinkaytoksiin (tiedon suojaus)
Kylla / Ei/ Ei osaa sanoa

Onko yritykselldnne tarkeita tietoja (liike- ja ammattisalaisuudet) koskeva luokittelu- ja kasittelyohje?
Onko yritykselldnne muita tietoja koskeva luokittelu- ja kasittelyohje?

Onko yrityksen tarkeimmat tiedot suojattu rajatuilla kdyttoikeuksilla?

Onko henkilokuntaa koulutettu salaisten / luottamuksellisten tietojen kasittelyyn?

Onko yrityksellanne erikseen ohjeet viranomaisten ja yhteistydkumppanien luovuttamille
luottamuksellisille asiakirjoille ja tiedoille?

Onko yrityksella tietotaitoa tai muuta omaisuutta, joka kasityksenne mukaan saattaisi olla laittoman
tiedustelun tai yritysvakoilun kohteena?

TOIMINTAAN LIITTYVAT RISKIT

Toteutuneet riskit /uhat

Onko yrityksenne toimintaan kohdistunut seuraavia rikoksia tai tahallisia vaarinkaytoksia
viimeisen kolmen vuoden aikana?
Kylla/ Ei /Ei osaa sanoa

Myymalissd, tuotannossa, kuljetuksissa tai varastoinnissa on ollut epatavallista havikkia
Tahallinen perattdman tiedon levittdminen yrityksesta

Yhteistykumppani on ollut epéluotettava

Toimialalla on pimeda tydvoimaa

Yritys on kohdannut lahjontaa Suomessa yritysten kanssa asioidessa

Yritys on kohdannut lahjontaa Suomessa viranomaisasioinnissa
Taloushallintoon liittyvat sisdiset vadrinkdytokset

Yritys on joutunut ulkopuolisen aiheuttaman petoksen kohteeksi

Jos kylla, mista on ollut kyse (esim. maksuvalinepetos, tilauspetos, valelasku)
Vahingollisella tiedolla kiristdminen

Yrityksen tuotteita tai tavaramerkkeja on tietoisesti plagioitu
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Riskienhallintakeinot

Miten yrityksenne on varautunut yrityksen toimintaan kohdistuviin rikosriskeihin tyotehtavissa?
Kylla/ Ei /Ei osaa sanoa

Yrityksella on kirjalliset sopimukset yhteisty6tahojen kanssa
Asiantuntijat tarkastavat sopimustekstit

Yrityksessa on kaytdssa asiantuntijoiden laatimia sopimuspohjia
Yrityksen johto tarkistaa merkittavimmat liiketoimintasopimukset
Taloushallintoa auditoidaan

Kuuluvatko yrityksen turvallisuusjohtamiseen seuraavat osat?
Kylld/ Ei /Ei osaa sanoa

Yrityksen johto osallistuu henkil6kohtaisesti turvallisuuden kehittamiseen

Turvallisuusasioita kasitellddan henkildston kanssa

Yritysturvallisuuteen liittyva kirjallinen riskikartoitus on tehty viimeisen kolmen vuoden aikana
Yritykselld on toimintaohje poikkeustilanteita varten

Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua ja vuotuista budjetti- ja
toimintasuunnittelua

Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa

LIIKETOIMINNAN JATKUVUUDENHALLINTA

Miten yrityksenne on varautunut lilketoiminnan jatkuvuudenhallintaan?
Kyllé/ Ei /Ei osaa sanoa

Kaikissa tilanteissa yllapidettavat kriittiset toiminnot on kirjallisesti dokumentoitu.

Kriittisille palveluille/toiminnoille on maaritelty suurin sallittu keskeytysaika, jonka aikana palvelu/toiminto
ei ole kdytettavissa.

Liiketoimintaa vakavasti haittaavien tilanteiden vaikutukset on arvioitu.

Liiketoiminnan jatkuvuuden kehittamistoimien toteutusta seurataan.

Kriittisten palvelu- ja hyédyketoimittajien hairiotilanteisiin varautumisesta on sovittu kirjallisesti.
Yritykselld on jatkuvuussuunnitelma (yritys on maaritellyt toimenpiteet liiketoiminnan turvaamiseksi eri
tilanteissa).

Jos kylla, Jatkuvuussuunnitelmassa esitetyt keskeiset toimintaohjeet on koulutettu henkiléstolle.
Yrityksella on kdytossaan kriisiviestintdohje.
Tietojen kaytto hairidtilanteissa on varmistettu sadanndllisesti otettavilla varmistus- ja
palautusmenettelyilla.
Varautumisen ja jatkuvuudenhallinnan prosessia / toimintamallia on arvioitu viimeisen kahden vuoden
aikana (esim. osana laadunvalvontaa, turvallisuusauditointia)

OMAISUUTEEN LITTYVAT RISKIT

Ovatko yrityksen omaisuuteen kohdistuvat turvallisuusriskit viimeisen kolmen vuoden aikana...
lisddntyneet paljon

lisadntyneet jonkin verran

pysyneet ennallaan

vahentyneet jonkin verran

vahentyneet paljon

Yrityksenne hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet
Kylld/ Ei /Ei osaa sanoa

Yritykselldmme on hallussaan asiakkaiden omaisuutta

Yrityksellamme on hallussaan asiakkaiden tietoja

Asiakkaan edustaja on auditoinut yrityksemme toimintatapoja

Yhteistydsopimukseen on kirjattu toimintatavat asiakkaan omaisuuden / tietojen suojaamiseksi
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Toteutuneet riskit /uhat

Onko yrityksenne omaisuuteen kohdistunut seuraavia rikoksia tai vaarinkaytoksia viimeisen
kolmen vuoden aikana?

Kylla/ Ei /Ei osaa sanoa

Murto toimi- tai tuotantotiloihin

llkivalta toimi- tai tuotantotiloihin

llkivalta yrityksen muuhun omaisuuteen

Tyovaline- tai laitevarkaus

Riskienhallintakeinot

Onko omaisuuden suojaamiseksi tehty seuraavia toimia?
Tuotanto- ja toimitilojen suojaus:

Kylla/ Ei /Ei osaa sanoa

Eriytetyt tuotanto-, toimisto - ja tuotekehitystilat
Murtohalytys

Kulunvalvonta

Videovalvonta

Vierailujen ohjeistus

Vartiointi

Henkiloston koulutus

Valvontajdrjestelmien sdannollinen toimivuustestaus

7. TURVALLISUUDEN KEHITTAMINEN

Miten yritykseenne kohdistuvat rikosriskit ovat muuttuneet viimeisen kolmen vuoden aikana?
Panostaako yrityksenne seuraaviin yritysturvallisuuden osa-alueisiin seuraavien kolmen vuoden
aikana...

nykyista enemman saman verran kuin nykyisin nykyistd vahemman

Tietoturvallisuus

Henkiloturvallisuus
Avainhenkiloturvallisuus
Tuotantotilojen ja vélineiden turvallisuus
Terrorismiin varautuminen

Muiden uhkien torjunta

Jos kylla, mita muita uhkia tarkoitatte

Rikosriskeihin liittyva tiedonsaanti viranomaisilta
Kylla/ Ei /Ei osaa sanoa
Saako yrityksenne tietoa viranomaisilta yrityksiin kohdistuvista rikoksista ja rikosilmidista
Saako yrityksenne tietoa jostain muualta?
Tarvitseeko yrityksenne tietoa viranomaisilta?
8. AVOIMET KYSYMYKSET

Mita asioita pidatte suurimpina esteina yritysturvallisuudelle?

Mainitse tilanne / tilanteita, jossa turvallisuudessa oli puutteita / turvallisuusjarjestelyt pettivat?
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