istilista
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Venajan hyokkayssota ja Suomen Natokeskustelu ovat kiihdyttaneet
uhkia kyberturvallisuuden ja hybridivaikuttamisen rintamilla.

Kyberturvallisuudella tarkoitetaan esimerkiksi hyokkayksia yrityk-
sen tietoverkkoihin, tietojenkalastelua, haittaohjelmia tai kiristys-
haittaohjelmia. Kyberturvallisuudesta huolehtiminen on myoés
tapa varautua hybridivaikuttamisen uhkiin.

Hybridiuhilla tarkoitetaan pahantahoista vaikuttamista, jossa
ulkopuolinen valtiollinen toimija pyrkii vaikuttamaan kohdemaa-
han. Hybridivaikuttamisen keinot voivat olla niin taloudellisia,
poliittisia kuin sotilaallisia. My6s yritykset voivat olla valine
hybridivaikuttamisen toteuttamiseen.

Taman muistilistan tarkoitus on muistuttaa toimialariippumatto-
masti erilaisten kyber- ja hybridiuhkien torjunnan tarkeydesta.
Muistilista on ensimmainen askel yritysten hairiétilanteisiin
varautumisen kehittamista.



Ovatko yrityksesi

ohjeistukset
kunnossa?

)

A\

Pelastus- ja turvallisuus-
suunnitelma

)

4

Tyoterveyssuunnitelma
Tietoturva
Vakuutukset

Rahoitussuunnitelma

)

v

)

4

)

v

» Riskienhallintasuunnitelma

4

» Henkilostosuunnitelma

4

» Varautumissuunnitelma

'

» Kriisiviestintasuunnitelma

v




Riskienhallinta varautumisen

keskeisimpana keinona

Kay lapi yritystoimintasi erilaiset skenaariot:

).

v

Mita jos liiketoimintani keskeisiin prosesseihin (henkilosto, tietoliikenne,
tietojarjestelmat, infra, omaisuus, varasto jne.) tulee hiirio?

Kun hairiotilanne on paalla, nopea toiminta ja selkeat
toimintatavat voivat pelastaa paljon.

» Miten toimin hairidtilanteessa: mihin ylla olevista skenaarioista
voin varautua etukateen?

» Missa ovat liiketoiminnassa tarvittavat yhteystiedot tai
varmuuskopiot tietojarjestelmista?

» Onko henkilokuntani koulutettu hairiotilanteiden varalle?

» Onko yritykseni riippuvainen yhden henkilén tietotaidosta ja
ns. hiljaisesta tiedosta?

» Miten yritykseni viestii kriiseissa?




Kaikkiin riskeihin on mahdotonta
varautua etukateen. Valmiusasteen
nosto kriisien hallinnassa voi kuitenkin
auttaa yritysta toipumaan kriiseista
nopeammin, kuin tilanteessa, jossa
minkaanlaiseen kriisiskenaarioon ei

olisi etukateen valmistauduttu.




KYBERTURVALLISUUS

Kyberturvallisuuskeskus on listannut huhtikuussa 2022
suurimmat kyberturvallisuudet uhat.

Uhissa mainitaan esimerkiksi nopeasti muuttuva poliittinen ja taloudellinen
toimintaymparisto, joka vaikuttaa suoraan kyberturvallisuuteen.
Kyberrikoksissa kaytetaan hyvaksi tietojarjestelmien haavoittuvuuksia.
Henkilokunnan taidot ja tietojarjestelmien kayttéoikeudet nostetaan
kyberuhkien karkeen.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Talouden ja politiikan ilmiot Johtaminen ja riskienhallinta. Pdivittamdttomadt haavoittuvuudet
heijastuvat mybs Toimintaympariston nopeat avaavat rikollisille reitin
kyberturvallisuuteen. IImiét voivat | muutokset koettelevat organisaatioon. Haavoittuvuuksien
nakya digitaalisessa organisaatioiden riskienhallintaa hyvaksikaytté on nopeaa. Verkkoon
toimintaympéristdssd nopeasti ja kyberturvallisuudessa. Johdon jatetdan auki laitteita ja palveluita,
aiheuttaa vaikeasti ennakoitavia vastuulla on varmistaa joiden tietoturvaa ei ole huomioitu ja
tapahtumia kyberturvallisuudessa. riskienhallinnan vaikuttavuus. joiden slllmjaustﬂimet ja yllapito ovat
puutteellisia.

Symbolit Kyberturvallisuus on riippuvainen Kayttooikeudet ovat avaimet
_ osaajista ja organisaatioon. Kayttéoikeuksien
Uusi kyberturvallisuustaidot kuuluvat kontrollointi on organisaatioissa
. ™\ kaikille! Tarve kyberturvallisuuden tarkeda. Erilaisia hydkkayskeinoja
Paivitetty 4 osaajille monipuolistuu uusi sdantely voidaan hyddyntda tunnusten haltuun
ja kyberturvallisuuden sulautuminen saamiseksi, jolla voi olla merkittava
osaksi yritysten paivittaisia toimintoja vaikutus organisaation toiminnalle
lisda entisestdaan tarvetta osaajille. tunnusten ollessa vaarissa kasissa.

Lahde: Kyberturvallisuuskeskus, maaliskuun 2022 Kybersaad
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Muistilista kyberturvallisuuteen

Tunnista mita digivalineita yritykseni kayttaa?

o Puhelin, tietokone, maksupaate, muut
laitteet ja ohjelmistot, kodinkoneet

Verkon tietoturva ja paatelaitteen tietoturva
kuntoon > huomioi molemmat

Henkilostdn osaaminen ajan tasalle

Ajantasaiset tietoturvaohjelmat sahkoisiin
laitteisiin

Kayta vain luotettuja langattomia verkkoja

Ota kayttdoon tunnistautumisen kaksivaiheinen
todennus myds sosiaalisessa mediassa

Vaihda salasanat sdaannollisesti,
myds henkildéstdn vaihtuessa

Pida jarjestelmien kayttdoikeuksien hallinta

ajan tasalla, poista kayttdoikeudet henkil6ilta,
jotka eivat ole enaa yrityksessa toissa, tai

joiden tehtavankuva ei vaadi paasya jarjestelmiin

Lisatietoja: Pienyritysten kyberturvallisuusopas
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Opi tunnistamaan huijaus- ja kalasteluviestit
Suojaa muistikirjat ja tietokoneet ulkopuolisilta
Tutustu GDPR asetukseen ja opi soveltamaan sita
Ota tietojarjestelmista saanndllisesti varmuuskopiot

Varmista, etta hairiotilanteessa varmuuskopiot on
helposti kayttéonotettavissa

Pilvipalveluiden tietoturva: kysy palveluntarjoajalta
minkalainen kayttamasi pilvipalvelun tietoturva on

Tarkista tarvitsetko vakuutusyhtién tarjoamaa
tietoturvavakuutusta

Opi laitteiden etatyhjentaminen esimerkiksi
varkauksien varalta

Sulje luottokortit katoamistapauksissa

Aseta kaikkiin laitteisiin paasykoodi



http://: www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten_kyberturvallisuusopas_9_2020.pdf
http://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten_kyberturvallisuusopas_9_2020.pdf

Muistilista hybridiuhkien torjuntaan

Hybridiruhkien torjunta on yritysten nakékulmasta haastavampi kokonaisuus.

On kuitenkin tunnistettu, etta yrityksia voidaan kayttaa hybridivaikuttamisen valineina.
Hybridivaikuttamisen muodot ovat moninaisia.

).

A\

Anna aikaa riskienhallinnalle ja varautumisen suunnittelulle, tunnista yrityksesi kriittiset
toiminnot ja analysoi riskienhallinnan nykytila

)

A

Mitka yrityksen toiminnot ovat yrityksen jatkuvuuden kannalta keskeisia?

)

2

Tunnista informaatiovaikuttaminen, lue lisaa:
Vinkkeja informaatiovaikuttamisen tunnistamiseksi — Ole tarkkana ja toimi vastuullisesti

).

A\

Kenelta tilaan palveluita: toimiiko yhteisty6éverkostoni ammattimaisesti, keneen olen
yhteydessa erilaisissa hairidtilanteissa?

)

A

Ota tietojarjestelmien kopiot saataville, muista ettda kopio muodostaa oman henkilérekis-
terin, josta on tehtava rekisteriseloste

» Henkiloriskien hallinta: mista yrityksen keskeiset tiedot, laitteet, salasanat loytyvat
— miten jarjestamme varahenkilétoiminnan

» Dokumentoi toimintaa osana jatkuvuuden varmistamista

» Tunnista urkkiminen, esta jututtaminen \
' |

A


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vinkkeja-informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana-ja-toimi

Urkkimiseen varautuminen Huomioi myos

@ Tieda miti tietoja yrityksest ei
pida jakaa. Tama koskee myos henkil6-
kohtaisia tietojasi, perhettasi :
ja kollegojasi. . » Varaudu palveluestohyokkayksiin ja
. nojaa asiantuntijapalveluihin. Tarjolla
on esimerkiksi “tietoliikennepesureita”

vahentamaan verkkosivujen

@ Torju kohteliaasti epaasialliset haittaliikennetti.

keskustelunaiheet. Ohjaa julkisiin : eallisty Keskusk 3 ,
. " . oo . » SalliISTU KesSKUsKauppakKamarin
tietoldhteisiin. : Lujat —hankkeen tilaisuuksiin:
kauppakamari.fi/vaikuttaminen/
yritysturvallisuus

© Ohita epiasialliset kysymykset ja : S . .
kannanotot tai vaihda suoraan aihetta. - » Ohje poikkeustilanteiden

’ henkilovarauksiin:
puolustusvoimat.fi/asiointi/
henkilovaraukset

Lahde: Helsingin seudun Kauppakamari.
Lisatietoja: Yritysturvallisuus2021-tie-
don-urkkiminen.pdf



https://kauppakamari.fi/vaikuttaminen/yritysturvallisuus
https://kauppakamari.fi/vaikuttaminen/yritysturvallisuus
http://puolustusvoimat.fi/asiointi/henkilovarauksetv
http://puolustusvoimat.fi/asiointi/henkilovarauksetv
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://helsinki.chamber.fi/wp-content/uploads/2021/08/yritysturvallisuus2021_tiedon-urkkiminen.pdf
https://helsinki.chamber.fi/wp-content/uploads/2021/08/yritysturvallisuus2021_tiedon-urkkiminen.pdf
https://helsinki.chamber.fi/wp-content/uploads/2021/08/yritysturvallisuus2021_tiedon-urkkiminen.pdf
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